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QUEM TEM MEDO DE UMA SOCIEDADE ON-LINE?

Jonathan Friday
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No verao de 1995, a revista The Economist publicou uma extensa pesquisa dedicada aos problemas e
perspectivas do crescimento da Internet. A tese dos editores era a de que a Internet é
essencialmente uma extensao do mercado de bens e servicos como a informagdo, a comunicacdo de
entretenimento e outros servicos comerciais. Para que a sociedade se beneficie do seu potencial
completo, a lei e a ordem devem ser levadas até as fronteiras selvagens e anarquicas do ciberespaco.
E estranho ouvir falar de um chamamento a regulacao e ao controle quando muitos dos seus mais
sequiosos proponentes e usuarios acreditam tdo apaixonadamente que o seu valor esta na sua
semilegalizacdo. Se a Internet é meramente uma extensao do mercado, entdao é natural supor que
alguma regulacao e controle sejam necessarios. A alegacao dos libertarios da Internet, entretanto, é
de que a Internet é mais do que uma extensao do mercado; ela é também uma profunda
transformacao da natureza do mercado e das condicOes de operagao dentro dele. Esta alegacao nos
pede que aceitemos seriamente a metafora da revolucdo digital como analoga as revolugdes agricola
e industrial dos séculos anteriores. Ou seja, a tecnologia da Internet ndo é meramente um meio novo,
conveniente e barato de fazer o que temos feito sempre, é também uma for¢ca de mudanca social fora
do controle da sociedade. Contudo, o desejo de regular e controlar o desenvolvimento da Internet nao
€ apenas ineficaz, é também a expressao de uma recusa em aceitar as mudancgas nas atitudes sociais
e praticas que resultam de revolugdes tecnoldgicas dessa espécie.

Tal atitude otimista quanto a natureza e as conseqliéncias potenciais da Internet para a sociedade
nao é certamente compartilhada por todos. Nos ultimos anos, muitas vozes dentro da midia, do
governo e em outros lugares comegaram a expressar receios quanto ao que é a Internet e ao lugar
para onde ela estad conduzindo a sociedade. Tipicamente esses receios sdo acompanhados por
chamamentos a regulacao e ao controle para evitar as conseqiiéncias aparentemente ameacadoras do
desenvolvimento da Internet. Numa sociedade liberal, entretanto, é geralmente aceito que a
liberdade dos individuos ndo pode ser restringida, exceto em circunsténcias nas quais a acdo deles
resulte em real prejuizo provado a outro individuo ou a sociedade em geral. Se a Internet tem
consequliéncias prejudiciais, entdo os governos tém a obrigacdo de regulamenta-la para evitar o dano.
Agueles que expressam receios quanto ao que é a Internet e em relacdao ao lugar para onde ela esta
nos levando acreditam que tenham identificado tais danos, o que justifica uma regulamentacao e
controle por parte da sociedade. No contexto de um exame, contudo, descobrimos que aquilo que
para estas vozes alarmistas tem aparéncia de poder trazer consequéncias sociais perturbadoras via
Internet é de fato ou um desafio tecnoldgico ou uma mudancga nas atitudes da sociedade. Se o que é
identificado como dano resulta ser meramente um desafio tecnoldgico, entdo o controle e a
regulamentacao da Internet através de politicas publicas sdo, em ultima analise, irrelevantes. Em tais
circunstancias o receio quanto ao lugar para onde a Internet esta nos levando resulta em receio de
gue ndao obtenhamos a tecnologia que queremos e precisamos em uma sociedade on-line. Se, por
outro lado, as conseqliéncias perturbadoras resultem numa mudanca das atitudes do publico diante
de determinados aspectos da vida social, é indubitavelmente claro que o receio, ou mesmo o cuidado,
€ uma resposta apropriada para semelhantes mudangas. O que espero sugerir é que tais receios das
conseqguéncias do desenvolvimento da Internet estdo realmente enraizados na idéia de que esta é
uma tecnologia fora do controle da sociedade, que demanda adaptacao e alteracao das atitudes
sociais. E estas, eu sustento, sdao bases fracas para se temer a tecnologia da Internet ou o lugar para
onde ela nos levara.

Ha uma série de conseqiéncias diretas resultantes do fato de nos transformarmos em uma sociedade
on-line interligada que certamente tém aparéncia de se constituirem em prejuizos potenciais a
sociedade. Nenhum desses prejuizos potenciais sdo exclusivos da tecnologia da Internet, embora
muitos deles tenham seu significado transformado pela natureza da Internet e suas utilizacdes.
Conquanto ndo haja nada de inevitavel acerca das ameacas que se dao a entender, que identificarei,
existe uma questao real a respeito da resposta apropriada a elas.

As conseqliéncias potenciais preocupantes de nos transformamos em uma sociedade on-line
assumem o seu significado maior quando vistas a luz de uma determinada concepgao da evolucdo da
Internet. Isto &, irei imaginar no texto que se segue que a Internet desenvolve-se naquilo que
chamarei de "tecnologia estrutural”. Uma tecnologia torna-se estrutural quando a qualquer tempo o
funcionamento continuo da sociedade é dela dependente. Esta é uma categoria evidentemente um
tanto imprecisa pois depende de uma concepgao do funcionamento normal da sociedade e de se
imaginar o fracasso subito ou a eliminagdo da tecnologia. Todavia, se imaginamos a sociedade
perdendo subitamente a capacidade de empregar a eletricidade ou o motor de combustdao, podemos
ter alguma idéia do tipo de colapso que desse fato resultaria para o seu funcionamento normal. Isso
nao quer dizer que a sociedade ndo possa se adaptar a perda de uma tecnologia estrutural, mas
significa que praticamente todos dependem dessa tecnologia para levar a cabo as fungdes normais da
vida social, econdmica e cultural. Para a Internet se transformar numa tecnologia estrutural
precisamos imaginar que seu uso regular seja um requisito necessario para participacao total na vida
de uma sociedade. Isso é o que quero dizer com "sociedade on-line": uma sociedade que continua a
funcionar normalmente apenas porque seus membros tém acesso coOmodo e regular a Internet.

Quais sdo, entdo, os custos para o advento de uma sociedade on-line? Alguns dos chamamentos mais
enérgicos a precaucao e a regulamentacao vém dos que estdao preocupados com o potencial da
Internet como uma ferramenta para perpetrar crimes como o roubo e a fraude. Conquanto nao haja
nada de novo a respeito de tais atos criminosos, a alegacao dos que estao soando sirenes de aviso
para o crime é de que a Internet tem potencial para facilitar o roubo e a fraude numa escala que
muda a nossa concepcdo do significado de tais crimes para a sociedade. Por exemplo, a Internet ja se
tem mostrado viabilizadora de roubo de propriedade intelectual numa escala, até o presente, superior
ao que era possivel antes do seu advento, a tal ponto que algumas pessoas ligadas a industria do
entretenimento comegaram a questionar a viabilidade da producgdo de algumas formas de literatura
nova de alto custo, musica e filmes se meios eficazes nao forem desenvolvidos para controlar tais
roubos. E exatamente um dano potencial dessa natureza que o The Economist temia quando
conclamou a descoberta de meios para regulamentar a Internet. Vale notar, contudo, que ndo é dbvio
gue a viabilidade econ6mica da industria do entretenimento merece que se |lhe dé prioridade no
desenvolvimento da Internet. Seria certamente um mundo diferente se nao tivéssemos
entretenimento dispendioso, mas nao é simplesmente 6bvio que este seria um mundo pior. De onde
parte a idéia de que o mundo seria pior sem uma industria do entretenimento se ndo da incapacidade
de se imaginar satisfeito com tipos diferentes de entretenimento?

O roubo de propriedade intelectual ndo €&, todavia, o Unico ou mesmo o principal tipo de crime que
preocupa aqueles que temem a Internet por sua capacidade de auxiliar o criminoso. Se a Internet
fosse, por exemplo, possibilitar que a riqueza digital total de um banco internacional importante fosse
roubada com um sé golpe, o potencial destruidor do roubo para a sociedade do bem-estar social seria
relativamente muito maior do que é atualmente. Ainda mais, mesmo que os criadores de software
pudessem estar a altura do desafio de garantir a propriedade no ciberespaco, é razoavel supor que
alguns roubos seriam praticados com sucesso pela Internet. E uma vez que eles podem ser praticados
através das fronteiras nacionais e juridicas, a Internet traz consigo um novo desafio para a
distribuicao da justica. Os problemas do cumprimento da lei e da seguranca da propriedade no
ciberespaco sdo, contudo, desafios puramente praticos que, embora talvez dificeis de resolver, ndo
sdo por conseqiéncia particularmente amedrontadores ou filosoficamente significativos. O ponto que
quero salientar, entretanto, é o de que ndo sdo o controle e a regulamentacao que irdo dar resposta
aos temores de roubo e fraude na Internet. Para isso precisamos de software, cooperacdo e acordos
globais para a denuncia de tais crimes. Mesmo que seja dificil imaginar cooperagao global na
denuncia de criminosos da Internet, ndo existe tal dificuldade se supusermos a criacdo de software
capaz de nos dar pelo menos tanta seguranca de propriedade quanto a de que presentemente
dispomos fora da Internet. O que resta entdo do temor do roubo e da fraude na Internet se ao fim do
dia o problema se reduz a um desafio tecnoldgico? Apenas o fato de que a perspectiva daquilo em
gue a Internet podera se transformar ndo sera alcancada pelos criadores de software. E isso nao é
nem medo da Internet nem medo de suas conseqiéncias sociais.

De todos os crimes e males sociais facilitados pela Internet, o que gerou aumento da maioria dos
apelos frequentes a regulamentacdo e ao controle é a distribuicdo da pornografia. Outra vez, a
alegacao é a de que, embora ndo exista nada de novo a respeito de pornografia na sociedade, a
possibilidade de vastas bibliotecas com visual extremamente ofensivo acessivel a qualquer hora de
qualquer parte do mundo poderia facilmente ser acusada de mudar nossa concepgao da importancia
do problema. Alguma espécie de regulamentacdo em conjunto com software sofisticado pode se
mostrar suficiente para manter a pornografia no submundo como era nos dias pré-Internet. E mais
provavel, entretanto, que tal esperanca seja baseada em desejos e ndo em fatos. Porque, em
primeiro lugar, se a regulamentagdo externa do ciberespaco tiver de ser bem sucedida, sera exigido
um grau de cooperacgao internacional que excede de longe qualquer coisa de que os governos tenham
sido capazes até o momento. Em segundo lugar, se a regulamentacgao tiver que ser alcangada
internamente através de tecnologia sofisticada, precisamos supor a criagdo de software capaz de
estabelecer distincdes de nuancas com base no conteudo visual. Isso podera mostrar-se possivel,
mas, como demonstram os debates na filosofia da ciéncia cognitiva a respeito da viabilidade em
principio do que é chamado de programa " strong AI'[Inteligéncia Artificial], ndo esta claro de modo
algum que tal tecnologia poderia ser desenvolvida. De fato, determinadas conseqiiéncias das origens
militares da Internet tornam quase impossivel censurar a rede. Como resultado das origens militares
da Internet, o software que a aciona foi criado para continuar operando apds um ataque nuclear e ser
resistente a subversdo. A conseqliéncia pratica disso é que o software interpreta tentativas
eletronicas de censurar materiais mecanicamente como danos a rede e procura automaticamente
uma via alternativa. Isto faz com que se tenha a impressao de que o controle da pornografia na rede
nao possa ser reduzido a um desafio tecnolégico.

RazOes adicionais para ceticismo quanto a eficacia da regulamentacdo externa para controle da
pornografia na rede se tornam aparentes se, por um momento, pusermos de lado o desafio que ele
coloca e considerarmos uma das outras conseqiéncias perturbadoras da transformagao da sociedade
em uma sociedade on-line. Este é o potencial da Internet para a formacao e coordenagao de aliancas
espurias. Pedodfilos, grupos politicos antiliberais e cultos religiosos tém na Internet meios de
formacdo, expansdo, e coordenacao de suas atividades numa escala global. O potencial da Internet
para criar redes globais de individuos com interesses compartilhados € quase tdo Util aqueles cujos
interesses sao ofensivos ou ameacadores a sociedade civil quanto a todas as demais pessoas. A
tentativa de monitorar ou regular tal uso da Internet levanta a questao da praticidade da
regulamentacao e, mais significativamente, a questdo de saber se a tentativa de fazé-lo é consistente
com os principios da liberdade de expressao e reunido e do direito a privacidade. A tentativa de
harmonizar tais direitos com a necessidade de monitorar e controlar as atividades de grupos
ofensivos ou perigosos para a sociedade civil € uma caracteristica comum de politica publica em
paises democraticos. Numa sociedade on-line, entretanto, poderia parecer que a tecnologia e ndo a
politica publica é que ird determinar qual equilibrio é possivel, porque, se for criada uma tecnologia de
"encriptacao" invulneravel, o equilibrio tera se inclinado de modo significativo em favor das aliancas
espurias. Se, no entanto, o avanco tecnoldgico tornar possivel monitorar sistematicamente as
atividades das aliancas espurias na rede, entao o equilibrio ter-se-a inclinado na direcdo oposta. A
disponibilidade de software de "encriptagao" PGP [sigla para "Pretty Good Privacy" - Privacidade Muito
Boa] sem custos na Internet prové talvez a melhor indicagdo de onde vdo parar os pratos da balanca.
E um meio suficientemente eficaz de assegurar a comunicacao na rede sugerir ao governo americano
que declare ilegal a exportacdo do software. Nao é surpreendente que o PGP esteja disponivel na
Internet a partir de diversos sites fora dos Estados Unidos, e isso poderia aparentemente dar uma
vantagem significativa a determinados grupos que tradicionalmente tém sido monitorados de perto
pelas agéncias de inteligéncia e de cumprimento da lei.

Vamos supor, entretanto, que a disponibilidade deste software nao seja decisiva e que seja criado um
meio de regular de dentro o uso da Internet por entusiastas da pornografia e aliancas espurias. Isso
exigiria quase certamente o emprego de uma espécie de espionagem tecnoldgica nos sites da rede e
nas atividades dos individuos na Internet. Conquanto ndo haja nada de novo a respeito da
monitoracao de atividades consideradas danosas a sociedade através da espionagem sobre os
envolvidos, usar a tecnologia para espionar as atividades das pessoas no ciberespacgo tem a
conseqliéncia incomoda de uma perda geral de privacidade em toda a sociedade on-line. Ou seja, se
0os meios tecnoldgicos para monitorar as atividades dos pedofilos e das aliangas espurias se tornarem
sistematicamente praticaveis, isso introduz a possibilidade de monitorar as atividades de cada
usuario. Ja é o que acontece com a maior parte das comunicagdes na rede que podem ser
interceptadas, registros das atividades de um usuario da Internet coletados mecanicamente podem
ser compilados e o conteddo de um computador pessoal pode ser secretamente saqueado para
obtencao de informacdo sobre seu proprietario. A quantidade de informagao que pode ser coletada e
a facilidade com a qual isso pode ser feito por alguém interessado torna pratica uma invasao
sistematica da privacidade de cada usuario da Internet através de uma ampla gama de individuos e
instituicdes. Se esta situacao de fato for transportada para uma sociedade on-line, existe pelo menos
a ameaca de que o espaco entre vida publica e privada sera significativamente estreitado a medida
que for diminuido o sentimento pessoal de poder desempenhar as atividades ordinarias da vida sem
ser observado e vigiado.

A ameaca presente a privacidade na Internet tem sido tratada em legislacdo como a do Ato de
Protecdao aos Dados, mas, como apontam os criticos, o niumero de agéncias e organismos excluidos
dos controles, a gama de informacgao que pode ser coletada e conservada legalmente e a virtual
impossibilidade de deteccdo dos transgressores transformam tal legislacdo e a autoridade responsavel
pelo seu cumprimento em frageis tigres de papel. Novamente poderia parecer que precisamos de
confiar nos criadores de software em vez de confiar nos especialistas em politicas publicas e politicos
para se obter uma solucdo para o problema. Caso obtivessem éxito no desenvolvimento de tecnologia
gue proteja o usuario da Internet de olhares curiosos, uma arma importante na luta contra a
pornografia e aliancas espurias teria sido sabotada. Se, entretanto, ndo puder ser encontrada
tecnologia para proteger a privacidade do usuario individual da Internet, poderemos descobrir que
temos os meios para controlar a pornografia e monitorar as atividades das aliangas espurias, mas ao
preco de uma perda coletiva de privacidade, a qual estd fadada a ter um efeito profundo sobre a
sociedade. Pois ndo existe razao para supor que as agéncias governamentais responsaveis reterdao um
monopolio sobre o uso de semelhante tecnologia. Existem dois pontos a observar aqui. Primeiro, no
contexto da Internet ha motivos para pensar que a monitoragdo efetiva e o controle da pornografia e
das aliangas espurias é incompativel com a protecdo da privacidade. Nossa atitude para com uma ou
outra pode precisar de mudar numa sociedade on-line. Segundo, se o fato de se transformar em uma
sociedade on-line requer mudancgas nas atitudes sociais frente ao dano relativo da pornografia e das
aliangas espurias, ou se requer que mudemos nossa concepgao sobre o dmbito do privado, isso
apareceria como dependente da evolugdao da tecnologia da Internet e ndo de uma politica publica
solida.

Isso é ainda mais verdadeiro quanto a uma outra conseqliéncia perturbadora da transformacao da
sociedade em uma sociedade on-line que ja foi observada por alguns. Estou me referindo ao
argumento de que o desenvolvimento de uma sociedade on-line trara dissolucao cultural. Uma série
de prejuizos diferentes poderia cair nesta categoria de conseqliéncias indesejaveis de uma sociedade
on-line, mas eu considerarei apenas um deles: a perda previsivel da diferenca cultural que resultara
se o ciberespago se mostrar como um vasto caldeirdo de mistura cultural. Isso é algumas vezes
definido como a "globalizagdo da cultura", o que em parte se refere a conjuntos de atitudes e praticas
transnacionais ou transétnicas, e em parte ao supermercado cultural global, que é tido como
resultante dela. A idéia é a de que, a medida que cresce uma cultural global distinta, as atitudes e
praticas particulares que distinguem uma cultura tornam-se artefatos com os quais ha uma
identificacdo autoconsciente em lugar de serem determinantes de identidade. O Budismo Tibetano, é
este o argumento, ndo é diferente em espécie da Coca-Cola, pranchas de patinagao, e das Spice Girls.
Eles todos sdo apenas artefatos culturais a serem apropriados pelos interessados como marca da
identidade escolhida. A dissolugao cultural em um mundo on-line ocorre quando ndo ha mais
herdeiros de uma cultura, mas apenas possuidores voluntarios e autoconscientes de atitudes e
praticas de estilo de vida.

N3o ha duvida de que existe um grau de verdade oculto em alguma parte deste argumento, sendo de
especial interesse neste contexto a suposicao de que tal erosao da diferenca cultural e o
reposicionamento do individuo em relacdo a cultura em geral sejam uma perda lastimavel que o
advento de uma sociedade on-line ameaca nos impor. Supondo que seja verdade que algum tipo de
cultura global venha a tona a medida que o mundo é empurrado para o ciberespacgo, e que esta
cultura venha a prevalecer sobre a pratica e a orientagao cultural tradicionais, ha alguma razao para
se lamentar ou temer essa mudanga? Poderia ser salientado, por exemplo, que tal receio fosse
simplesmente uma manifestacdo da mesma atitude autoconsciente com relagdo a cultura que se
supOe seja caracteristica da cultura global. Mais ainda, ao se tornar parte de uma cultura global, a
pessoa precisa perder apenas aqueles aspectos da cultura nacional, étnica ou tradicional que sao
incompativeis com a participagdo numa cultura global. Sem alguma explicagdao especial sobre o fato
de que isso seja considerado uma perda a se lamentar e nao apenas uma mudanca significativa, nao
fica claro porque alguém pode temer as conseqliéncias de uma sociedade on-line para a cultura.

Sustentei antes que o medo das conseqliéncias do desenvolvimento da Internet estd realmente
baseado na sensagdo de que esta é uma tecnologia que esta fora do controle da sociedade. Estamos
agora numa posicdo melhor para enxergar por que € assim. Para cada um dos medos que analisamos
achamos solugbes que estdo além da influéncia das politicas publicas, situando-se, antes, no
desenvolvimento tecnoldgico. Se as conseqiéncias da transformacdo da sociedade em uma sociedade
on-line estao na dependéncia da tecnologia desenvolvida, ndo estd mais ao alcance da sociedade ou
do governo orientar o desenvolvimento da Internet. O ciberespaco €, como os libertarios da Internet
o classificariam, um lugar anarquico em que a tecnologia e a convengao provéem limites e
possibilidades uUnicos. Preocupar-se com o crime, a pornografia, as aliancas espurias ou a invasao da
privacidade é em larga medida preocupar-se com a incapacidade da sociedade para controlar a
inovagao tecnoldgica, que a um sé tempo possibilita e combate essas conseqliéncias aparentemente
incomodas da Internet. Esta ndao é, naturalmente, toda a histéria, mas é o bastante para elucidar a
questdo de saber se a incapacidade de controlar uma tecnologia através de politicas publicas é razao
suficiente para temé-la.

Razdo suficiente para temer a falta de controle publico sobre uma tecnologia teriamos apenas se
houver alguma probabilidade de que tal falta de controle venha a resultar em mudancga para o pior
nas atitudes e atividades da sociedade. Se isto se mostrar verdadeiro, o desenvolvimento de uma
sociedade on-line requer uma mudanca de atitude em face da propriedade intelectual, da
disponibilidade da pornografia, do grau de privacidade que exigimos como direito ou da natureza da
cultura e da posicao do individuo com relacdo a ela. Se for verdade que qualquer tipo de mudanca de
atitude é para o pior, entdo temos razoes para temer a falta de controle publico sobre a Internet. No
entanto, o problema é que julgar que uma mudanga nas atitudes sociais venha resultar numa
sociedade pior pressupde que as condicoes e atitudes atuais da sociedade provéem uma instancia
valorativa adequada a partir da qual se pode fazer um julgamento. Nao podemos dizer com certeza
aonde a Internet nos levard, assim como ndao podemos dizer com certeza o que tomaremos por lucros
e perdas ao evoluirmos para uma sociedade on-line até que tenhamos chegado realmente 13. Ainda
mais, uma vez que é o desenvolvimento criativo e o emprego da tecnologia pelos seres humanos o
que determinara para onde a Internet nos levara, é dificil imaginar que iremos parar em algum lugar
gue a vasta maioria acha inaceitavel.

No minimo temos razdes fortes para supor que o equilibrio entre o bem e o mal serd de igual para
igual em uma sociedade on-line, tal qual ela é hoje. Em todo o caso, a histéria da adaptacdo humana
e a exploracao da tecnologia sugerem que temos razdes mais fortes para sermos otimistas do que
outra coisa, pelo menos se tomarmos como nossa medida os efeitos civilizadores e enriquecedores da
maioria dos avangos tecnoldgicos significativos que nos trouxeram ao ponto em que estamos agora.
Isso ndo visa a desprezar ou subestimar as conseqiencias prejudiciais das revolugdes cientifica e
industrial tanto para os seres humanos quanto para o meio ambiente. Ao contrario, visa
simplesmente a salientar que poucos estariam dispostos a retornar seja ao modo de vida, seja as
atitudes sociais de algumas décadas atras e muito menos ao que prevalecia em uma sociedade pré-
tecnoldgica. Por que suporiamos que ao fim da revolucdo digital as coisas seriam algo diferentes?
Talvez seja este o caso, portanto, de considerarmos que a Unica coisa que temos a temer é a vitoria
desse medo da mudanca social incontrolavel que sé pode ser aquietado através de regulamentagao e
controle publicos. Pois isso poderia vir a ser o caso terrivel de se de se jogar fora o bebé para
proteger a dgua nao contaminada da bacia.

* Artigo originalmente publicado na revista Ends and Means, Vol 3 No.2 Spring 1999 do "Centre for
Philosophy Technology and Society " da Universidade de Aberdeen, UK , a quem agradecemos a
gentileza na cessao dos direitos autorais. (www.abdn.ac.uk/cpts/) [Volta]
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