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Resumo: O presente artigo analisa os limites constitucionais da liberdade de
expressao diante do fenébmeno das fake news disseminadas sob anonimato
nas redes sociais. Sustenta-se que o anonimato digital, embora tecnicamente
facilitado, colide com o ordenamento juridico brasileiro por impedir a respon-
sabilizagdo de quem divulga contetdos lesivos aos direitos fundamentais. O
estudo parte da premissa de que a liberdade de expressao, embora essencial
a democracia, ndo é um direito absoluto e deve ser compatibilizada com os
deveres de boa-fé e com a protecdo da honra, da imagem e da informacao
veridica. Demonstra-se que o ambiente digital, por favorecer a criacdo de
perfis anénimos e a circulacdo de contetidos ndo verificados, enfraquece a
funcéo social do jornalismo e amplia a desigualdade regulatéria entre agen-
tes profissionais e usuarios comuns. Conclui-se pela necessidade de revisdo
do marco normativo vigente, com énfase na limitacdo do anonimato em
rede e no reconhecimento da responsabilidade civil das plataformas digitais.
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Abstract: This article analyzes the constitutional limits of freedom of expres-
sion in light of the phenomenon of fake news disseminated under anonymity on
social media. It argues that digital anonymity, although technically facilitated,
conflicts with the Brazilian legal framework by preventing the accountability of
content that harms fundamental rights. The study is based on the premise that
freedom of expression, while essential to democracy, is not an absolute right and
must be reconciled with the duties of good faith and the protection of honor,
image, and truthful information. It is demonstrated that the digital environment,
by encouraging the creation of anonymous profiles and the circulation of unve-
rified content, weakens the social function of journalism and broadens the regu-
latory disparity between professional agents and ordinary users. The article con-
cludes that the current regulatory framework must be revised, with emphasis on
limiting online anonymity and recognizing the civil liability of digital platforms.
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1 - Introducao

Aliberdade de expressao constitui um dos pilares do Estado
Democratico de Direito e encontra consagracdo expressa na
Constituicdo da Republica. Trata-se de um direito fundamen-
tal que assegura ao individuo a possibilidade de manifestar
livremente suas opinides, pensamentos e informagoes, sendo
também pressuposto para a livre circulacdo de ideias e para a
consolidacdo do pluralismo politico.

0O exercicio dessa liberdade, no entanto, ndo é ilimitado.
Como reconhece o préprio texto constitucional, a manifestacao
publica do pensamento encontra restricdes quando confron-
tada com outros bens juridicos igualmente tutelados, como a
protecdo da honra, da imagem, da intimidade e da veracidade
da informacao.

No contexto contemporaneo, marcado pela centralidade das
redes sociais como espaco dominante de comunicagdo, a tensdo



entre a liberdade de expressdo e os direitos da personalidade
ganha novos contornos. O ambiente digital, estruturado por
algoritmos de segmentacdo, auséncia de curadoria editorial e
relativa permissividade na criagiode perfis an6nimos, propicia
a difusdo em larga escala de contetiidos enganosos - as chama-
das fake news.

Diferentemente do jornalismo profissional, que opera sob
responsabilidade editorial e técnica, os conteidos compartilha-
dos por usudrios comuns muitas vezes escapam de qualquer fil-
tro institucional ou obrigacdo legal minima de verificacdo. Nesse
cenario, o anonimato digital aparece como obstaculo central a
responsabilizacdo de autores de publicagdes potencialmente
lesivas, frustrando o equilibrio entre liberdade de expressao e
integridade informacional.

Este trabalho tem como objetivo analisar os impactos do
anonimato em rede na propagacdo de noticias falsas e suas
consequéncias para os direitos fundamentais, notadamente
no que se refere aos deveres de veracidade e boa-fé no dis-
curso publico. Parte-se da hipotese de que o marco normativo
brasileiro atual carece de mecanismos eficazes para coibir o
uso abusivo da liberdade de expressdo em ambientes digitais,
sobretudo quando amparado no anonimato.

Busca-se demonstrar, com base na doutrina e na legislacao
vigente, que a restricdo ao anonimato em certos contextos,
aliada ao reconhecimento da responsabilidade civil das platafor-
mas, constitui medida compativel com a ordem constitucional e
necessaria a prote¢do do espago democratico de informacao. E
que ¢ possivel e recomendavel a busca por algum tipo de res-
ponsabilizacdo no préprio sistema, diante do vacuo normativo.

2 - A comunicagao social em rede

A popularizagdo da comunicagio social na internet teve seus
primeiros registros na década de 1990. As conexdes iniciais,
feitas por usudrios comuns, ocorreram na esteira da difusao
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dos computadores pessoais. Naquele periodo, os equipamentos
passaram a ser vendidos com componentes que permitiam esse
tipo de acesso, até entdo restrito a industria e a grandes conglo-
merados.

0 modo de interagdo dos usuarios, contudo, era muito
diferente do atual - especialmente no que se refere a instanta-
neidade e a onipresenca. Nos tempos em que “tudo era mato”
- expressdo popular nas redes sociais para se referir aos pri-
mordios da internet - a navegacdo estava condicionada a tem-
poralidade. Para acessar a rede, era necessario submeter-se a
conexdes precarias, de baixa qualidade e com custo elevado em
comparacgdo com os padrdes atuais de conexao e consumo.

No Brasil, em especial, o acesso a internet era feito, em sua
maioria, por conexdes discadas, geralmente durante a madru-
gada e nos fins de semana. Entre a meia-noite e as 6 horas da
manha e das 12 horas de sdbado até as 6 horas da manha de
segunda-feira, o custo da ligacdo era fixo, independentemente
do tempo de conexdo. Fora desses periodos, o acesso via fax-
-modem era tarifado por minuto de uso, o que tornava a navega-
¢do significativamente mais cara.

Para além da questdo temporal, os primeiros momentos da
populariza¢ido da internet revelam um aspecto comportamental
relevante quanto ao padrio de consumo do usudrio: a solidao.
0 destino mais comum dos conectados era a busca por informa-
¢oes em blogs e foruns, além do acesso a conteidos armazena-
dos em repositérios de midia. Ou seja, tratava-se de uma expe-
riéncia marcada por comunicagdo unidirecional e monomodal,
sem intera¢do imediata ou efetiva entre quem produzia e quem
recebia o contetdo (Santaella; Lemos, 2010, p. 57).

Esse estagio inicial contribuiu para o surgimento de um
fendmeno que se tornaria, anos depois, a esséncia das redes:
a “tribalizacdo” - a formacdo de comunidades de interesse em
torno de temas altamente segmentados e especificos, conden-
sacdes momentaneas e fluidas, porém de forte envolvimento
emocional (Maffesoli, 1998, p. 107).



Na segunda metade dos anos 1990, surgiu uma plataforma
considerada por muitos o embrido dos sites de redes sociais,
embora a comunicacdo na internet ainda se mantivesse no
contexto monomodal caracteristico daquela geracdo. Em 1996,
foi langcado o primeiro programa de mensagens instantaneas
interpessoais a ganhar popularidade global: o ICQ. O aplicativo
é amplamente visto como revolucionario por inaugurar a pos-
sibilidade inédita de comunicag¢do em tempo real em rede — um
marco que impulsionaria ainda mais as interag¢des digitais.

As caracteristicas e os padrdoes de comportamento dos
usudrios em rede na ultima década do século XX definem o
que se convencionou chamar de Web 1.0 - a primeira fase de
desenvolvimento da internet. Essa fase somente foi superada
com o efetivo surgimento dos sites de redes sociais, nos anos
2000, movimento conhecido como Web 2.0. Essa transicdo se
consolidou com o langamento e a popularizagido de plataformas
como MySpace, Orkut e LinkedIn, que passaram a oferecer fer-
ramentas especificas de promoc¢do de um relacionamento mais
dindmico e segmentado entre os usudarios (Hornik, 2005).

0 grande marco dessa nova fase é a ruptura com o padrao
de soliddo do usudrio. Essa transicdo foi viabilizada, sobre-
tudo, pela evolugdo tecnoldgica - que aprimorou a qualidade
das conexdes e dos dispositivos de acesso - e pela reinvengao
da internet como uma rede dindmica, concebida para facilitar
o contato social e a interagido efetiva entre os usudrios, em
ambientes organizados sob a légica de plataformas digitais
(Amaral, 2016, p. 22).

As redes sociais passaram a concentrar, em um unico
ambiente, os antes dispersos grupos de interesse especifico,
reforcando o processo de "tribalizacdo”. Mais do que organizar
essas comunidades, as plataformas passaram a permitir a inte-
racdo coletiva — e ndo apenas interpessoal, como ocorria na
primeira geracdo de relacionamentos on-line. “O aspecto central
desta etapa é a possibilidade de, dentro de cada plataforma, o
usuario criar e descobrir a propria rede” (Colombo, 2018, p. 26).
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A melhoria nas condi¢bes de acesso do usudrio a internet
rompe também com a ideia de temporalidade. As conexdes
deixam de ser delimitadas pela qualidade deficitaria ou pelo
custo elevado da tarifa para manter o usuario conectado e preso
a uma linha telefonica. No Brasil, esse fendmeno passa a ser
observado de forma mais intensa a partir do ano 2000, quando
é lancada a conexdo de banda larga, em escala comercial. Com
a tecnologia ADSL,% o usuario passou a pagar uma mensalidade
pelo acesso ilimitado, deixando para tras a tarifagdo por minuto.
A velocidade das conexdes saltou de 56 para pelo menos 256
kilobytes por segundo — podendo alcangar até 2.000 kilobytes,
dependendo do plano contratado (Folha de S. Paulo, 1999).

Com menos barreiras técnicas, o perfil do contetido con-
sumido também se transformou. Deixaram de predominar os
materiais arquivados em repositérios de midia, féoruns e blogs.
0 foco passou a ser o fluxo continuo de informagdes geradas por
outros usuarios, que também assumiram o papel de produtores
de contetido dentro de suas respectivas “tribos”. A circulagdo
tornou-se instantanea e a presenca do individuo na rede, cons-
tante — acessando, produzindo e se expondo de forma perma-
nente (Santaella; Lemos, 2010, p. 59).

Essalogica pos fim a no¢ao de distancia a ser percorrida pela
informacgdo. Os fatos sdo instantaneos em todo o planeta, tanto
na teoria quanto na pratica (Bauman, 1999, p. 22). Ao contrario
da presuncgio do senso comum, o aumento da conectividade ndo
tornou as pessoas menos propensas as intera¢des sociais. Na
verdade, os usudrios da internet passam a ser mais sociaveis, a
terem mais amigos e a serem politicamente mais ativos do que
os individuos que nio estdo conectados (Castells, 2006, p. 23).

Nesse novo ecossistema digital, estar presente e inserido
no fluxo continuo de interacdo passou a ser uma exigéncia. No
universo on-line contemporaneo, o passado perde relevancia
rapidamente: o presente se torna passado em questio de segun-

2 Assymetrical Digital Subscriber Line, ou Linha Digital Assimétrica para
Assinante, em traducio livre.



dos. A “conexao é tdo continua a ponto de se perder o interesse
pelo que aconteceu dois minutos atras. Apenas o movimento do
agora interessa” (Castells, 2006, p. 62).

Embora ndo haja consenso académico quanto aos critérios
exatos que definem uma rede social, ha certo acordo sobre
alguns elementos essenciais. Sdo eles: a possibilidade de cria-
¢do de perfis Uinicos de identificacdo, a articulagio de contatos e
conexoes publicas com outros usudrios, a producdo de contetido
préprio e o consumo ou interacdo com informagdes produzidas
por terceiros na mesma rede (Ellison; Boyd, 2013, p.157). A
esses elementos somam-se outros dois: a intercambialidade,
que permite o acesso multiplataforma (ndo apenas por compu-
tadores, mas também por dispositivos méveis como smartpho-
nes e tablets), e a sistematiza¢ido dos dados gerados pelos usua-
rios, por meio de algoritmos (Santaella; Lemos, 2010, p. 61-62)
- conjuntos de instrucdes matematicas e logicas que operam de
modo automatizado sobre grandes volumes de dados para per-
sonalizar contetudos, ordenar resultados e direcionar decisdes
baseadas em padrdes de comportamento.

Esses cddigos conferem a plataforma a capacidade de men-
surar a relevancia de um contetido e direciona-lo ao publico
mais propenso a interagir com ele (Gillespie, 2018, p. 97). Os
algoritmos, em particular, sdo considerados como o elemento
mais sensivel das redes sociais, na atualidade. Se, por um lado,
sdo responsaveis por alimentar o usuario com o contetido que
é do seu interesse; por outro, impossibilitam que esse mesmo
usuario seja exposto ao contraditério e a contetddos que divir-
jam, via de regra, do seu modo de pensar.

A codificacdo é usada invariavelmente pela plataforma como
ferramenta de identificacdo de um perfil de interesses do usua-
rio, do ponto de vista comercial. Por meio dos algoritmos, a rede
social passa a poder oferecer uma publicidade personalizada ao
usuario (Basan; Faleiros Junior, 2020, p. 3).

Com base no comportamento do perfil na rede social, a
plataforma realiza uma coleta de dados pessoais sensiveis que
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passam a compor a identidade algoritmica daquele usuario da
plataforma (Cerqueira; Oliveira, 2022, p. 75). Esse conjunto de
informacgdes concede a rede uma capacidade de antecipacdo de
comportamentos futuros, por meio da presuncio. E dizer que
as informacgdes reunidas nessa coleta capacitam a plataforma
para melhor direcionar o contetido ao usudrio, oferecendo a
ele ndo s6 o que é do seu interesse, mas também produtos e
experiéncias comerciais adequadas ao perfil (Gillespie, 2018,
p. 102).

Em ultima analise, o usuario da rede social, ainda que nao
precise pagar pelo acesso, ofertado no geral de forma gratuita,
passa a ser considerado um consumidor em potencial para a
plataforma, ja que a rede social se mantém operando, do ponto
de vista financeiro, por meio da venda de anudncios, que podem
ser comercializados de acordo com esse perfil detalhado de
publico-alvo, gerado pelo cddigo algoritmo (Basan; Faleiros
Jinior, 2020, p. 4).

O aprimoramento pelas plataformas da capacidade de ler o
comportamento e definir perfis padrdo de usuarios é a grande
novidade a partir dos anos 2010 (Hornik, 2005). O Facebook e
o0 Google se notabilizaram na construgao desse modelo de neg6-
cio, que desperta preocupagdes legitimas do ponto de vista da
privacidade do usuéario - e de um comportamento ilegitimo das
redes sociais na extra¢do de dados pessoais, na mercantilizagao
e na indugio a uma padronizacdo de comportamentos, que teria
resultado no chamado Capitalismo de Vigilancia.

Diferentemente das formas tradicionais de exploragio capi-
talista, centradas na producdo de bens e servigos, esse novel
modelo de capitalismo transforma o comportamento humano
em matéria-prima para andlise preditiva e direcionamento
comercial. Por meio do mapeamento dos padrdes de navegacao,
preferéncias e até reacdes emocionais, as empresas de tecno-
logia passam a antecipar e influenciar decisdes de consumo,
moldando experiéncias personalizadas, porém altamente con-
troladas (Zuboff, 2015, p. 85).



Apesar da significativa evolucdo tecnolégica nas duas pri-
meiras décadas dos anos 2000, a Web 2.0 permanece como a
geracdo predominante da internet, mantendo-se como referén-
cia atual - mesmo diante das projecdes e debates em torno de
uma futura Web 3.0.

Nao pode passar despercebido, porém, o fato de que estudio-
sos do tema ja tratam ha muito de uma nova geragio, que deve
chegar com a promessa de revolucionar mais uma vez o modo
como ¢ entendida a conexdo em rede. Trata-se da Web ao Qua-
drado, que amplia as bases da Web 2.0 ao integrar a internet das
coisas, sensores e dados em tempo real, conectando maquinas e
objetos cotidianos a rede (Battelle; O'Reilly, 2009, p. 2).

Os algoritmos da Web 2.0, com sua capacidade de fomento
a reunido de grupos “tribais”, de nichos particularmente espe-
cificos, aliados ao desenvolvimento tecnoldgico que viabiliza a
presencga cada vez mais constante do usuario em rede, fizeram
explodir a audiéncia das redes sociais.

Além de ser fonte do fluxo continuo de informacio, as pla-
taformas passaram a predominar como local de consumo de
informacdo jornalistica, tdo fundamental a manutencdo da
democracia. Dados de 2022 mostram que as plataformas sao
consideradas fontes para o consumo de noticias por 64% dos
brasileiros - em comparac¢do com apenas 47% nove anos antes,
em 2013 (Newman et al,, 2022, p. 117).

No Brasil, 83% das pessoas consomem informacio jornalis-
tica na internet, sendo que 64% delas acessam esse contetido
por meio das redes sociais. O que chama a atengio é que as pla-
taformas ja superaram antigos fendmenos de audiéncia. A tele-
visdo, por muito tempo preferéncia, aparece somente como a
terceira fonte de noticias mais consumida do pais, com 55% das
escolhas - em 2013, 75% da populagdo do pais consumia noti-
cias por essa midia. O jornal impresso, que chegou a ser fonte de
informacdo de metade da populagdo brasileira nove anos atras,
hoje responde por apenas 12% da preferéncia.
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Entre as redes sociais de maior audiéncia no que diz respeito
ao consumo de contetido jornalistico, o YouTube sai na frente,
sendo o canal preferido de 43% dos brasileiros. A plataforma
é seguida por WhatsApp (41%), Facebook (40%), Instagram
(35%), Twitter (13%) e TikTok (12%). Outro dado relevante é
que 46% dos brasileiros afirmam compartilhar o contetdo jor-
nalistico consumido na internet nas préprias redes sociais, ou
via mensagem ou e-mail (Newman et al., 2022, p. 117).

0 compartilhamento do contetido consiste na prépria légica
das redes sociais que caracteriza os tempos atuais. Para além de
consumir o conteudo on-line, os usudrios agem como agentes
impulsionadores da informacao, aos pares das “tribos” de que
fazem parte (Boyd, 2010, p. 40). Na dinamica da plataforma, “os
publicos podem ser reatores, (re)fabricantes e (re)distribuido-
res, engajando-se em cultura e conhecimento compartilhados
por meio do discurso e da troca social, bem como por meio de
atos de recepgdo na midia” (Ito, 2008, p. 2).

A principal diferenca entre as redes sociais e os veiculos de
comunicagio tradicionais do passado - como o jornal impresso,
a televisdo ou o radio - é que nas redes ndo existe a figura de um
curador de contetudo profissional, como € o caso do editor-chefe
das redacdes jornalisticas, por exemplo. No fluxo de informacgao
produzido nas plataformas, ndo ha a mediagdo entre o criador
da informagdo e o publico. Essa caracteristica particular do
compartilhamento de conhecimento em redes pode resultar em
ao menos quatro disfungoes.

A primeira delas é a replicagdo de contelddos carentes de
qualidade e de rigor técnico no processo produtivo (Boyd, 2010,
p. 47). A visibilidade concedida a materiais desqualificados na
esséncia, que nao sobreviveriam ao crivo de um editor profis-
sional. Para além disso, a logica da “tribalizacdo”, caracteristica
propria e marcante das redes, impde um bloqueio ao contetdo
heterogéneo, aquele capaz de circular por coletividades varia-
das. A reunido de grupos muito segmentados e pouco relacio-
nados entre si é responsavel por criar um espaco onde certos
conteddos sdo proibidos, desmistificando a fantasia da rede



“como um espacgo de livres fluxos de informagao” (Colombo,
2018, p. 43).

A segunda disfuncdo esta relacionada a perda de contexto
para o consumo da informag¢do. Como a internet possibilita que
os contetidos permanegam acessiveis por um periodo de tempo
indeterminado, o consumo desse mesmo contetido pode acon-
tecer, muitas vezes, distante das condi¢des factuais da época em
que foi criado (Boyd, 2010, p. 49). A auséncia de contexto tem
sido interpretada como elemento-chave para o favorecimento
da criacdo de boatos ou das teorias da conspiragdo (Wardle;
Derakhshan, p. 51).

0 terceiro problema decorre do segundo: “a ameaga a no¢ao
de autenticidade dos materiais em circulacido na rede, prove-
niente da propriedade de replicabilidade” (Colombo, 2018, p.
43). A possibilidade de que a informacao originalmente criada
possa ser adulterada, independentemente da motivacao - que
pode variar desde razdes estéticas ou funcionais até propdsi-
tos politicos. Num cenario ja afetado por uma perda de con-
texto para a interpretacdo do contetido, essa disfunc¢io pode

assumir contornos potencialmente perniciosos (Boyd, 2010,
p. 53).

A ultima disfuncao é o refor¢o dos préprios vieses. O fato de
as redes sociais serem responsaveis por ecoar o conteido que
“refor¢a ideais e opinides pré-estabelecidas” daquela “tribo”,
afastando a informacao que diverge do modo de pensar daquele
grupo (Colombo, 2018, p. 44).

Essa caracteristica reforca as redes sociais como um
ambiente em que o didlogo com a divergéncia se torna cada vez
mais dificil - sendo impossivel. Nao ha receptividade ao dife-
rente, ao compartilhamento de ideias (Gromping, 2014, p. 40).
Com a falta de exposicdo ao pensamento e a diferentes costu-
mes, desaparece também a tolerancia. E esse é o ponto crucial
para o surgimento de verdadeiros movimentos extremistas, que
muitas vezes migram para o mundo fenoménico.
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Exemplos desse tipo de comportamento podem ser extraidos
de eventos contemporaneos, que atentaram contra a democra-
cia e as institui¢coes. Investiga¢des policiais em curso e a propria
cobertura jornalistica ddo conta de que a invasdo do Capitoélio,
em Washington, nos Estados Unidos, em 6 de janeiro de 2021,
e a depredacdo das sedes dos trés Poderes, em Brasilia, em 8 de
janeiro de 2023, tém relacdo direta com o discurso inflamado
das redes.

3-0jornalismo e a liberdade de expressao na era das redes

E possivel afirmar com seguranga, sem recorrer a fontes
doutrindrias de relevo, que o livre desempenho da atividade de
jornalista se traduz no fiel exercicio do direito a manifestacdo
do pensamento. Revolugdes foram travadas, ao longo da his-
téria moderna, amparadas no objetivo de informar, opinar e
disseminar o pensamento. Tanto que a liberdade de expressao
foi um dos motes da Revolucdo Francesa: liberdade, igualdade e
fraternidade.?

Jornalismo é uma atividade intelectual e criativa. Intelectual
porque exige estudo continuo da sociedade que se pretende
“interpretar”; e criativa, pela formulacio diaria de novas formas
de narrar o que acontece no mundo, de inovar no modo com o
qual se contam as histdrias - certo que esta “novacgido” criativa
deve se dar sempre em relacdo ao modo, nunca aos fatos (Tra-
quina, 2005, p. 22).

Por isso, o Jornalismo nao se resume ao bom uso da técnica,
ou ao dominio de linguagens, formatos e veiculos discursivos. E
na verdade profissdo que exige o alinhamento do método com
o intelecto. A busca criativa do jornalista em relacdo ao modo

3 Da Declaragdo dos Direitos do Homem e do Cidaddo de 1789. “Art.
119. A livre comunicagdo das ideias e das opinides é um dos mais pre-
ciosos direitos do homem. Todo cidadado pode, portanto, falar, escrever,
imprimir livremente, respondendo, todavia, pelos abusos desta liber-
dade nos termos previstos na lei” (Franga, 1789).



como se contam histdrias esta intimamente vinculada ao exerci-
cio de liberdades sem as quais a democracia ndo pode ser ima-
ginada. Faculdades que sdo essenciais para a “troca de ideias e
opinides” (Traquina, 2005, p. 23-24).

Se, de um lado, a comunicagio é o resultado das relagdes
politicas; do outro, a prépria acdo politica decorre da pratica
comunicativa (Amorim, 2019, p. 135). Do exercicio dessas liber-
dades democraticas, derivam-se os direitos de informar e de ser
informado. O primeiro, que se revela no direito de o jornalista
livremente buscar as informagdes que julgue relevantes e, pos-
teriormente, como dever de oficio, interpreta-las e transmiti-
-las a coletividade (Silva, 2005, p. 246); ja o segundo consiste
na faculdade de o cidaddo buscar livremente a informacdo que
deseja consumir (Nunes Junior, 2005, p. 133).

Na Constitui¢do da Republica, hd uma preocupacgdo essencial
com o direito fundamental a liberdade de expressao, tema que é
objeto de diversos artigos do texto constitucional. O cuidado do
legislador constituinte ndo acontece sem proposito. Decorre do
contexto prévio a promulgacdo da Carta, de 21 anos de ditadura
civil-militar, que ndo sé suspendeu essa garantia, como torturou
e matou quem se manifestava em sentido contrario aos propé-
sitos do regime.

Do texto constitucional, extraem-se a garantia do acesso a
informacdo, resguardado o sigilo da fonte (Brasil, 1988, titulo
II, cap. I, art. 59, inc. XIV), e a proibicdo de que qualquer lei
contenha “dispositivo que possa constituir embaraco a plena
liberdade de informacgdo jornalistica em qualquer veiculo de
comunicagdo social” (Brasil, 1988, titulo VIII, cap. IV, art. 220,
§19). O exercicio dessas liberdades, contudo, encontra um limite
expresso na proibicdo do anonimato. Pela 6tica da Lei Maior,
toda manifestacdo decorrente do exercicio dessas garantias
deve ter autoria ou responsabilidade claramente identificada
(Brasil, 1988, titulo II, cap. I, art. 52, inc. [V).

Mais uma vez, o cuidado do legislador constituinte ndo é
infundado. A vedagdo ao anonimato estd vinculada a garantia de
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uma eventual responsabilizacdo, em caso de excesso no exerci-
cio do direito. A dindmica do texto constitucional revela que os
direitos fundamentais nao sao absolutos, sequer ilimitados. Sdo,
em verdade, “necessariamente restringiveis, porque seu grau
de aplicabilidade depende das condig¢des faticas e juridicas”
(Honorio; Krol, 2007, p. 10), que sdo apresentadas pela propria
realidade. Essa condi¢do é necessaria especialmente quando o
mundo fatico, externo ao texto constitucional, impde desafios
que também contribuem “para a limitacdo do contetido e do
alcance dos direitos fundamentais” (Sarlet, 2005, p. 160).

Nesse sentido, o exercicio da liberdade de expressdo ndo
pode causar dano a esfera de direitos individuais do cidadio;
ndo pode ser contrario a outros direitos fundamentais cons-
tantes na Constituicdo, como o respeito a dignidade da pessoa
humana; ndo pode servir a propdsitos que tentam se opor
ao Estado Democratico de Direito ou destrui-lo. E, quando o
excesso acontece, o responsavel precisa poder ser identificado,
processado, julgado e punido, por mandamento do préprio texto
constitucional, que assegura “o direito de resposta, proporcio-
nal ao agravo, além da indeniza¢do por dano material, moral ou
aimagem” (Brasil, 1988, titulo II, cap. I, art. 592, inc. V).

No ambito das midias tradicionais, tanto o jornalista quanto
o editor e o veiculo de comunica¢do podem ser identificados e
responsabilizados em caso de excesso no exercicio da liberdade
de expressdo. A mesma logica se aplica a qualquer cidadio que,
de forma dolosa, disseminar contetidos que violem direitos
fundamentais, coletivos ou difusos. Esse cendrio, no entanto,
se transforma radicalmente no contexto das redes sociais, nas
quais o controle sobre a criagdo de perfis é praticamente ine-
xistente. Qualquer individuo pode abrir uma conta andnima
e difundir informagdes; ou, ainda, assumir a identidade de
pessoas ficticias para atuar nas principais plataformas digitais
mencionadas neste trabalho.

Por meio de um perfil anénimo ou falso, um usuario pode
criar e distribuir informacao, independentemente de sua veraci-
dade. E o mais curioso que as redes sociais ndo negam a existén-



cia dos perfis falsos. Exemplo disso é o movimento de compra do
Twitter pelo bilionario Elon Musk. Em margo de 2022, o biliona-
rio chegou a suspender o processo de compra da companhia,
por suspeitar que o nimero de contas falsas poderia ser muito
maior do que o divulgado: 5% dos 229 milhdes de usudrios ati-
vos no mundo, de acordo com relatérios produzidos pela equipe
do empresario. Somente essa cifra corresponderia a mais de 11
milhdes de contas falsas na rede social (G1, 2022) - o0 mesmo
numero de habitantes do estado do Parang, estimado pelo IBGE
na dltima atualizagdo do censo demografico (IBGE, 2023).

Na matematica do novo dono da rede social, porém, o
numero de contas falsas seria muito maior e corresponderia
a 20% dos usuarios ativos na plataforma. Nessa proporgio, os
perfis que ndo correspondiam a uma pessoa do mundo real
saltariam dos 11 milhdes para cerca de 45 milhdes - 0 mesmo
numero de habitantes do estado de Sdo Paulo, o mais populoso
do Brasil (IBGE, 2023).

0 nuimero de usudarios ativos na plataforma é importante,
pois agrega valor comercial a empresa, ja que é muito comum
a comercializacdo de acdes pelas plataformas, no mercado de
capitais. Uma caga as contas falsas poderia resultar em redugao
do valor da prépria companhia. Por essa razio, o bilionario acu-
sava a empresa de ser leniente em relagdo ao problema (CNN,
2022).

0 argumento se tornou particularmente mais forte, quando
a rede social teria ganhado mais usuarios do que o usual, a par-
tir do antincio da intengdo da compra. Para a equipe de Musk, a
suspeita era a de que o movimento tivesse acontecido de forma
artificial, impulsionado por perfis robos - os chamados bots.
0 imbréglio somente foi resolvido 6 meses depois, a bagatela
de 44 bilhodes de ddlares. Até hoje nio se sabe se as criticas do
bilionario tinham fundamento, ou se consistiam em uma pres-
sdo para celebrar o negécio a um pregco menor (G1, 2022).

Outra rede social bastante popular, o Facebook, admite que
cerca de 5% dos seus usuarios sdo falsos. A plataforma tem
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cerca de 2,9 bilhdes de contas ativas, das quais 116 milhdes
sdo brasileiras. Trata-se darede social com o maior ntimero de
usudrios do Pais. Projetada a estimativa de 5% no niimero de
contas falsas, o Facebook teria somente no Brasil cerca de 5,8
milhdes de perfis falsos. Em todo o mundo, a cifra impressiona
ainda mais: 145 milhdes. Ou seja, 29 milhdes a mais do que o
total de perfis ativos no Brasil (Meta, 2022).

0 indicador preocupa especialmente quando uma pesquisa
aponta que 79% dos brasileiros afirmam ter recebido alguma
noticia falsa pelas redes sociais relacionada as elei¢des de 2022
(Lima, 2022). No mesmo ano, apenas 47% dos brasileiros disse-
ram confiar na veracidade das noticias que consome (Newman
et al, 2022, p. 147). A despeito do uso ou nao da metodologia
académica dos estudos mencionados, os numeros evidenciam
o potencial destrutivo do poder de pessoas incapazes de serem
identificadas no primeiro contato com o contetido publicado.

E evidente que nem todas as contas falsas sio utilizadas para
fins perniciosos, como para realizar ofensas nas redes sociais,
ou divulgar noticias falsas. Fato é que todas elas se expressam
de alguma forma na rede, mantendo o anonimato, o que, na letra
da lei constitucional, seria ilegal. De todo modo, as contas falsas
servem, manipuladas ou ndo por robds, como instrumentos efi-
cientes para a divulgacao das fake news.

O termo fake news se tornou popular no contexto das elei-
¢des norte-americanas de 2016, vencidas por Donald Trump
(Vitorino, 2020, p. 249). Tanto que foi escolhida como a palavra
do ano pelo Dicionario de Oxford. O vocabulo, disseminado a
partir do contexto eleitoral, passou a ser objeto de conceituagdo
e estudo da academia, no campo do Jornalismo, do Direito, mas
também em Aareas como a Ciéncia Politica, as Ciéncias da Com-
putacdo e a Psicologia (Colombo, 2018, p. 50).

Em linhas gerais, as fake news consistem em relatos que sio
fabricados de forma desconexa com a realidade, divulgados
com o objetivo de enganar os usudrios (Allcott; Gentzkow, 2017,
p- 213). Sao artigos intencionalmente falsos, construidos com



o propdsito de induzir o leitor ao erro, por meio de uma falsa
representacdo da realidade (Burshtein, 2017, p. 399).

Esse género integra um espectro mais amplo de desordem
informacional que pode assumir formas variadas, a depender
da intencdo do emissor de causar ou ndo um dano coletivo
(Wardle, 2018). O fend6meno mais pernicioso pode ser identifi-
cado por meio de duas caracteristicas: a falta de autenticidade e
a intengao de enganar (Bakir; Andrew, 2018, p. 155).

E fundamental destacar que o erro cometido por um jorna-
lista ndo se enquadra no conceito de fake news. Como qualquer
outro profissional, o jornalista pode ser induzido ao erro por
uma fonte mentirosa ou, simplesmente, ndo dispor das informa-
¢Oes necessarias a apuracdo completa dos fatos. “As reportagens
erradas nao envolvem uma intencdo de enganar nem implicam a
fabricagdo completa de uma histéria” (Burshtein, 2017, p. 400).

Os objetivos ocultos a intencdo de enganar por meio das fake
news variam: destruicdo de reputagdes, prejudicar um adversa-
rio politico ou, tdo somente, alimentar o senso de desconfianca
do leitor em relacdo a realidade, para que ele fique mais susce-
tivel a recepcdo de teorias conspiratérias no futuro - um agen-
damento de contetido mentiroso que torna o consumidor mais
vulneravel a cada exposicao.

Em qualquer desses propdsitos, manter o anonimato é
fundamental para o transgressor, pelo simples fato de tornar
dificil a responsabilizagdo. A inten¢do de enganar, que é uma
das caracteristicas das fake news, contraria o principio basilar
da legislacdo civil, que é o da boa-fé objetiva. Para além disso,
a mentira, no contexto das noticias falsas, tem o potencial de
causar um enorme dano aos direitos fundamentais, sejam eles
de natureza difusa ou coletiva.

Na légica das redes sociais, o dano das fake news é poten-
cializado. Com a arquitetura e os algoritmos privilegiando um
ambiente altamente segmentado, esses grupos sdo inflamados
com maior facilidade por contetidos que julgam ser verdadeiros,
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mas que, na realidade, sdo historias falsas, criadas para induzir
a polarizacdo. Assim, o resultado da interagio acaba sendo uma
versdo mais radical do que aquela que as pessoas pensavam antes
de conversarem umas com as outras (Sunstein, 2010, p. 58).

E nesse cenario nido ha como afastar a responsabilidade da
plataforma. Se ha uma facilidade para a criacdo de perfis an6-
nimos ou falsos, isso somente ocorre por leniéncia da prépria
empresa, na ideia de que quanto maior o nimero de usudrios,
maior também é o valor de mercado da rede social. Do outro
lado, porém, ha um consumidor que cede os proéprios dados,
muitas vezes sem saber (Basan; Faleiros Janior, 2020, p. 7) e
que estd em vulnerabilidade extrema (Verbicaro; Rodrigues;
Ataides, 2018). A responsabilizagido das corporagdes parece ndo
apenas licita, como necessaria para proteger os direitos funda-
mentais e a prépria democracia dos resultados da matematica
dos algoritmos.

4 - Conclusao

A andlise empreendida ao longo deste trabalho permite
concluir que o anonimato digital, embora amparado por certas
garantias tecnolégicas e pelo discurso liberal da internet, cons-
titui grave ameaca ao equilibrio entre a liberdade de expressio
e a protecdo dos direitos fundamentais.

0 ambiente das redes sociais, marcado por modelos de
negdcio baseados na captagdo de dados e na maximizagdo de
engajamento, favorece a circulacdo de contetidos enganosos e
impede a responsabilizacao efetiva de seus autores, especial-
mente quando amparados por perfis falsos ou ndo rastreaveis.
Tal realidade agrava-se diante da assimetria regulatoria entre o
jornalismo profissional - submetido a deveres éticos e legais - e
os usudrios anénimos, que muitas vezes atuam sem qualquer
obrigacdo de veracidade ou integridade informacional.

A liberdade de expressdo nido se configura como direito
absoluto. Ao contrario, encontra limites explicitos na prépria



Constitui¢do, que proibe o anonimato (Brasil, 1988, titulo II,
cap. [, art. 52, inc. IV), assegura o direito de resposta proporcio-
nal ao agravo (Brasil, 1988, titulo II, cap. I, art. 52, V) e protege a
informacdo verdadeira (Brasil, 1988, titulo VIII, cap. IV, art. 220,
§19). Assim, qualquer interpretacdo que permita a impunidade
da desinformacdo sob o pretexto da liberdade de expressao des-
virtua o préprio sentido democratico desse direito. Além disso, a
interacdo entre usudrio e plataforma digital tem contornos niti-
dos de relagdo de consumo, o que acentua a responsabilidade
das empresas pelo contetddo que circula em seus ambientes.

Diante desse cendrio, é urgente a revisdo do marco norma-
tivo vigente, com vistas a incorporar mecanismos mais eficazes
de identificacdo e responsabilizacdo de usuarios, bem como a
regulamentacdo da atuacdo das plataformas como agentes cor-
responsaveis pela integridade do espago publico informacional.
A restricdo ao anonimato digital em determinados contextos
e o reconhecimento da responsabilidade civil das corporagdes
tecnolodgicas nao configuram afrontas a liberdade de expressao,
mas sim condi¢Oes para a sua preservagiao enquanto direito fun-
damental comprometido com a verdade, a dignidade humana e
a democracia.
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