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Resumo: O presente artigo analisa os impactos da auséncia de politicas pu-
blicas eficazes de incluséo digital no agravamento da desinformacéo e nos
riscos a democracia contemporanea. Com base em uma abordagem teérico-
-documental, discute-se como a consolidacdo do modelo neoliberal, articula-
da a légica algoritmica das plataformas digitais, aprofunda desigualdades no
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acesso a informacgdo e fragiliza o exercicio da cidadania. Argumenta-se que a
exclusdo digital ultrapassa a dimenséo do acesso técnico, envolvendo também
déficits de letramento informacional e de competéncias digitais criticas, o que
torna amplos segmentos sociais mais vulneraveis a manipulacdo informacio-
nal. O objetivo do estudo é analisar como as fragilidades das politicas publicas
brasileiras de inclusdo digital influenciam a circulagao da desinformacéo e ten-
sionam os limites da liberdade de expressdao no ambiente virtual. Conclui-se
que o enfrentamento da desinformacdo exige politicas publicas integradas,
intersetoriais e comprometidas com os direitos humanos, a justica social e o
fortalecimento da democracia.

Palavras-chave: Incluséo digital. Desinformagao. Politicas publicas. Democra-
cia. Cidadania.

Abstract: This article examines the impacts of the absence of effective public
policies for digital inclusion on the intensification of disinformation and the
risks posed to contemporary democracy. Adopting a theoretical and docu-
mentary approach, the study discusses how the consolidation of the neoliberal
model, combined with the algorithmic logic of digital platforms, deepens ine-
qualities in access to information and undermines the exercise of citizenship.
It argues that digital exclusion goes beyond technical access deficits, encom-
passing the lack of informational literacy and critical digital skills, which ren-
ders significant portions of the population vulnerable to manipulation and the
spread of disinformation. The main objective is to analyze how the weaknesses
of Brazilian public policies for digital inclusion influence the circulation of di-
sinformation and challenge the limits of freedom of expression in the digital
environment. The findings indicate that confronting disinformation requires
integrated, cross-sectoral public policies committed to human rights, social
justice, and the strengthening of democracy.

Keywords: Digital inclusion. Fisinformation. Public policies. Democracy.
Citizenship.

1 - Introducao

A ascensdo das tecnologias digitais e das plataformas de
redes sociais redefiniu os modos de comunicagdo, sociabili-
dade, produgdo de conhecimento e participagdo politica na
contemporaneidade (Castells, 2021). No entanto, esse processo
tem sido marcado por contradi¢des estruturais que colocam



desafios significativos para as democracias, particularmente no
que se refere ao acesso a informacao, a liberdade de expressao
e ao enfrentamento da desinformacao. No contexto brasileiro,
caracterizado por profundas desigualdades socioeconomicas e
educacionais, a auséncia de politicas publicas eficientes e inte-
gradas de inclusdo digital agrava as vulnerabilidades informa-
cionais, tornando expressiva parcela da populagio suscetivel a
manipulagado, a circulagdo de conteddos falsos e a erosdo dos
valores democraticos (Silveira, 2019).

Nesse contexto, propde-se investigar as relacées entre exclu-
sdo digital, desinformacio e os limites da liberdade de expres-
sdo no ambiente virtual, analisando como a légica neoliberal,
que orienta tanto a organizacdo das plataformas digitais quanto
a formulagdo das politicas publicas no Brasil, impacta o debate
democratico no espaco digital. A pesquisa delimita-se, portanto,
ao exame das implica¢des da auséncia de uma politica nacional
consistente de inclusdo digital, considerando, especialmente, os
desafios impostos pela desinformacao e pela manipulagio algo-
ritmica das interagdes sociais no meio digital.

Busca-se demonstrar que os processos de exclusdo digital
ndo se restringem a dimensdo técnica da conectividade, mas
se articulam com dinamicas sociopoliticas mais amplas que
comprometem o exercicio da cidadania, o direito a informacgao
de qualidade e a propria sustentabilidade democratica (Zuboff,
2019). Ao tensionar os limites entre liberdade de expressio e
responsabilidade informacional, espera-se contribuir para o
debate académico e politico sobre a formulagdo de politicas
publicas capazes de promover uma cidadania digital plena,
inclusiva e ética.

0 problema central que orienta esta investigacdo busca res-
posta para a seguinte pergunta: de que maneira a auséncia de
politicas publicas estruturantes de inclusdo digital no Brasil,
associada a légica neoliberal das plataformas, contribui para a
ampliacdo da desinformacao e para a fragilizacdo dos principios
democraticos, tensionando os limites da liberdade de expressao
no ambiente virtual?
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No caminho para a resposta do questionamento anterior,
propde-se analisar como as fragilidades das politicas publicas
de incluséo digital no Brasil, no contexto da légica neoliberal das
plataformas digitais, impactam a circulacdo de desinformacao e
os limites da liberdade de expressio, com efeitos diretos sobre a
qualidade da democracia. Além disso, intenta-se: caracterizar as
principais fragilidades, avancos e lacunas das politicas publicas
brasileiras de inclusao digital; discutir os impactos da exclusdo
digital sobre a liberdade de expressao e o exercicio da cidada-
nia no ambiente virtual; e propor diretrizes para a formulagido
de politicas publicas orientadas a construcdo de uma esfera
publica digital mais inclusiva, democratica e ética.

Nessa perspectiva, o neoliberalismo nao deve ser compre-
endido apenas como um conjunto de politicas econémicas, mas
como uma racionalidade normativa que reorganiza praticas
institucionais, discursos e formas de subjetivacdo. Dardot e
Laval (2016) sustentam que essa racionalidade amplia a ldgica
concorrencial para a vida social, redefinindo o sentido da acdo
publica e tensionando direitos e cidadania.

A pesquisa adota uma abordagem qualitativa, de natureza
tedrico-documental e exploratéria, fundamentada na anéa-
lise critica de literatura cientifica, documentos institucionais,
marcos regulatorios e relatérios de organizacdes nacionais
e internacionais vinculados as tematicas de inclusdo digital,
desinformacdo, regulacdo das plataformas e direitos digitais.
Com base em um referencial interdisciplinar, que dialoga com
os campos da comunicac¢io, das ciéncias sociais, do direito e das
politicas publicas, foram selecionados e analisados documentos
oficiais, como o Marco Civil da Internet e a Lei Geral de Protecao
de Dados, bem como estudos de autores relevantes na analise
critica das relacdes entre tecnologia, democracia e neolibera-
lismo incluindo seus desdobramentos nas politicas publicas
nacionais.

Por fim, a estrutura do artigo estad organizada em trés se¢des
principais. Na primeira se¢io, discute-se o conceito de inclusido
digital como direito fundamental e os desafios das politicas



publicas brasileiras nesse campo. Na segunda, aprofunda-se
a andlise sobre a exclusdo digital como fator estruturante da
desinformacgao e seus impactos na qualidade da democracia. Na
terceira e dltima secado, sdo apresentadas propostas e diretrizes
para a construgdo de politicas publicas voltadas a promog¢ao da
cidadania digital, a regulacdo democratica das plataformas e ao
fortalecimento do ecossistema informacional brasileiro. As con-
siderac¢des finais sintetizam os principais achados da pesquisa e
apontam caminhos para futuras investigacoes e intervengdes no
campo das politicas publicas digitais.

2 - Fundamentacao tedrica

2.1. Inclusdo digital como direito: desafios, avancos e fragilidades nas
politicas publicas brasileiras

A ascensdo das tecnologias digitais e das redes sociais
transformou profundamente as dindmicas de comunicac¢do, de
participagdo politica e de acesso a informagdo na sociedade
contemporanea (Castells, 2021). Em paralelo ao avang¢o das
possibilidades tecnolégicas, observa-se também o agravamento
das desigualdades no acesso a internet e a educagdo digital,
especialmente em paises marcados por profundas assimetrias
sociais e territoriais, como o Brasil. Nesse cenario, a exclusdo
digital revela-se, para além de uma manifestacdo da desigual-
dade socioecondmica, como um fator que compromete o exer-
cicio pleno da cidadania, o direito a informacdo e a prépria
consolidacdo democratica (Vicentini; Pascoal; Gonzales, 2019).

Ao mesmo tempo, o ambiente virtual tem se tornado um
espaco propicio a circulacdo massiva de desinformacgao, fené-
meno que fragiliza o debate publico, mina a confianga nas ins-
tituicdes e favorece a emergéncia de discursos autoritarios. A
disseminacdo de contetidos enganosos, muitas vezes impulsio-
nados por algoritmos opacos e pela ldgica de mercantilizagio
da atencgdo, coloca em risco os fundamentos da liberdade de
expressio ao deslocar o foco do discurso democratico para nar-
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rativas manipuladas e desconexas da realidade empirica (Zuboff,
2019). Esse processo, intensificado pela auséncia de politicas
publicas consistentes voltadas a inclusdo digital e ao letramento
informacional, aprofunda a vulnerabilidade das populagdes ja
marginalizadas e intensifica os conflitos no espaco digital.

Ademais, o acesso a internet e as tecnologias digitais cons-
titui, no século XXI, um direito transversal que dialoga com o
exercicio de diversos direitos essenciais, como a educacgio, a
informagdo, a comunicacio, o trabalho e a participagio politica.
A universaliza¢do do acesso digital, portanto, deve ser com-
preendida como dimensdo estratégica das politicas publicas,
especialmente em sociedades marcadas por profundas desi-
gualdades estruturais (Silveira, 2008). No contexto brasileiro,
observa-se que os esforcos institucionais voltados a inclusdo
digital tém sido historicamente fragmentados e insuficientes
para garantir uma real democratizacdo do acesso as tecnologias
da informacao.

Entre as principais iniciativas de ambito federal, destacam-
-se 0 Programa Nacional de Banda Larga (PNBL), lancado em
2010, com o objetivo de ampliar o acesso a internet em regi-
Oes de baixa infraestrutura, e o Programa Internet para Todos,
criado em 2018, visando levar conectividade a areas remotas
por meio de parcerias com prefeituras. Mais recentemente, o
Programa Wi-Fi Brasil, coordenado pelo Ministério das Comu-
nicagdes, tem buscado instalar pontos de acesso gratuito a
internet em localidades vulneraveis. Apesar desses esfor¢os, os
impactos dessas a¢des ainda sdo limitados, tanto pela escassez
de investimentos quanto pela auséncia de politicas estruturan-
tes e de longo prazo.

A fragilidade estrutural dessas iniciativas nao se explica ape-
nas por limitacdes de gestdo ou descontinuidade administra-
tiva. Harvey (2008) interpreta o neoliberalismo como projeto
politico que reconfigura o Estado, reduzindo sua funcio redis-
tributiva e deslocando responsabilidades publicas para arranjos
de mercado. No campo digital, isso favorece politicas pontuais



e dependentes de parcerias, em detrimento de uma inclusao
digital entendida como direito.

Além da infraestrutura precaria em muitas regioes, especial-
mente nas zonas rurais, nas periferias urbanas e nas comuni-
dades tradicionais, ha uma lacuna significativa no que se refere
a qualificagdo do acesso. Muitos dos que tém acesso a internet
no Brasil o fazem exclusivamente por meio de pacotes méveis
limitados, com baixa velocidade e alto custo, o que restringe a
utilizagdo critica e autbnoma dos recursos digitais. Esse cena-
rio evidencia a necessidade de compreender a inclusdo digital
como conectividade técnica e como um processo que envolve
acesso significativo, com qualidade, estabilidade, formacao e
seguranga (Tavares; Vieira, 2020).

Outro aspecto critico refere-se a auséncia de politicas publi-
cas robustas voltadas ao letramento digital e informacional. A
simples disponibilizacdo de internet ndo garante, por si so, o
uso responsavel e consciente das tecnologias. Sem formacio
adequada, os sujeitos ficam mais vulneraveis a desinformacao,
a manipulagdo algoritmica e a violéncia simbélica no ambiente
virtual. Nesse sentido, politicas publicas de acesso digital devem
articular educacdo tecnoldgica, regulacao das plataformas digi-
tais e promogido da cidadania digital (Blanco, 2020). Embora o
Brasil conte com algumas iniciativas voltadas a inclusdo digital,
estas ndo tém sido suficientes para enfrentar as profundas desi-
gualdades de acesso e utilizacdo da tecnologia. A auséncia de
uma politica nacional de inclusao digital, com foco na equidade
social e no fortalecimento democratico, constitui uma das prin-
cipais lacunas do Estado brasileiro frente as transformacoes
digitais contemporaneas.

No que tange ao acesso aos servigos publicos digitais, que
consistem em uma atualizacdo relevante diante do atual cenéario
tecnologico, os proprios 6rgiaos governamentais reconhecem a
existéncia de lacunas significativas que comprometem o avango
pleno da agenda de governo digital no Brasil. Conforme apon-
tado pelo Ministério da Gestdo e da Inovagdo em Servigos Publi-
cos (SGD/MGI), ainda que o Pais tenha apresentado progressos
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na digitalizacdo de servigos publicos e na ampliacdo da oferta
digital a populagdo, persistem obstaculos estruturais e opera-
cionais que limitam a eficacia dessas iniciativas, especialmente
no que se refere a conexio e a utilizacdo dessas plataformas
pelas populagdes mais vulneraveis.

Observa-se que a exclusdo digital no Brasil esta intrinse-
camente ligada as desigualdades sociais histéricas, como a
disparidade regional, de renda e de escolaridade. Populagdes
em areas rurais, comunidades tradicionais e periferias urbanas
enfrentam obstaculos de infraestrutura e de acesso a disposi-
tivos de qualidade e suporte técnico continuo (Saikali, 2021).
A auséncia de uma abordagem intersetorial, que envolva edu-
cagdo, assisténcia social, cultura e comunica¢do, compromete a
efetividade das acdes publicas nessa area. Portanto, uma politica
nacional de inclusdo digital deve ser compreendida como um
direito social, inserida no escopo mais amplo da justica social e
do desenvolvimento sustentavel (Gomes, 2014).

Diante desse panorama, pode-se apontar que a inclusao digi-
tal ndo é apenas um vetor de desenvolvimento econémico, mas
também um direito humano fundamental, diretamente relacio-
nado a garantia da dignidade, da cidadania e da participagdo
plena na sociedade contemporanea. Nesse sentido, a Organiza-
¢do das Nacoes Unidas (2020) reconhece o acesso significativo
as tecnologias da informagdo e comunicacdo (TICs) como con-
di¢do indispensavel para a realizacido de outros direitos, como
o direito a educacgio, a informacio, a liberdade de expressio, ao
trabalho e a participagdo politica. A consolidagdo desse enten-
dimento exige, portanto, uma abordagem que supere visdes
meramente instrumentais da tecnologia, compreendendo-a
como elemento estruturante da vida social, econdmica, cultural
e politica no século XXI (Cavalcante; Amorim, 2023).

Nesse horizonte, a inclusdo digital deve ser entendida como
processo multidimensional, que transcende a mera conectivi-
dade técnica e engloba quatro pilares interdependentes: acesso,
acessibilidade, apropriacdo e autonomia. A inclusao digital efe-
tivarequer dispositivos e infraestrutura, mas também a garantia



de que os sujeitos sejam capazes de se apropriar criticamente
das tecnologias, desenvolvendo competéncias cognitivas, infor-
macionais, comunicacionais e sociais que lhes permitam intera-
gir de maneira plena, segura e produtiva no ecossistema digital
(Medeiros; Carvalho, 2005). Trata-se, portanto, de um processo
que articula dimensdes técnicas, socioculturais, educacionais e
econOmicas.

Por todo o exposto, a inclusdo digital se apresenta como ele-
mento indissociavel da construcdo da cidadania contempora-
nea. Na sociedade em rede, o acesso significativo as tecnologias
digitais constitui uma nova fronteira dos direitos de cidadania,
cujo ndo atendimento implica exclusdo comunicacional, bem
como exclusdo social, econémica e politica (Cavalcante; Amo-
rim, 2023). Por isso, garantir a inclusdo digital como direito é
condicdo sine qua non para que os individuos possam exercer,
em sua plenitude, os direitos civis, politicos e sociais previstos
no ordenamento democratico.

Portanto, no cendrio contemporaneo, a inclusao digital deve
ser compreendida como componente essencial de um projeto
de desenvolvimento inclusivo e democratico. Sua efetivacdo nio
se limita a uma questdo técnica ou de modernizac¢do, pois se
inscreve no campo dos direitos sociais e da promocao da justica
cognitiva, entendida como a distribuicio equitativa dos meios
de acesso, producio e circulagio de saberes (Santos, 2007). E
nesse marco conceitual que se fundamenta a necessidade de
repensar o papel do Estado, das instituicdes e da sociedade civil
na construc¢do de ecossistemas digitais que sejam, simultanea-
mente, acessiveis, inclusivos, éticos e promotores de cidadania.

2.2. A Exclusdo digital como motor da desinformagdo: riscos a
democracia

A exclusdo digital no Brasil ultrapassa a dimensdo mera-
mente técnica da conectividade e se configura como um feno-
meno estrutural, cujos efeitos transcendem o campo das comu-
nicagdes e impactam diretamente a qualidade da democracia
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(Paladino, 2018). Em um contexto em que as redes digitais
tornaram-se os principais espacos de circulacdo de informa-
¢do e de articulacdo sociopolitica, a auséncia de acesso pleno
e qualificado a esses ambientes priva parcelas significativas da
populacgdo da possibilidade de participar do debate publico, de
acessar conteudos relevantes e de exercer, de modo efetivo, seus
direitos de cidadania (Bernardes, 2013). Tal cenario é agravado
pelo avanco da desinformagdo como fenémeno sistémico.

A desinformacgdo, entendida como a producdo e dissemi-
nagdo intencional de conteidos enganosos com o objetivo
de manipular opinides e comportamentos, ganha forca em
ambientes digitais desregulados e alimentados por algoritmos
que priorizam o engajamento a partir da viralizacdo, ndo da
veracidade (Barreto, 2022). Nesse ecossistema, individuos com
baixo letramento digital tornam-se mais suscetiveis a absor¢ao
de narrativas falsas, sobretudo quando estas refor¢am crencas
pré-existentes e encontram eco em contextos de vulnerabili-
dade social e educacional (Dudeney; Hockly; Pegrum, 2016).

A relacdo entre exclusdo digital e desinformacdo revela-se
como uma engrenagem perversa que fragiliza o processo demo-
cratico. Quando o acesso a informacdo de qualidade é desigual
e segmentado, forma-se uma esfera publica distorcida, na qual
se amplia a influéncia de discursos extremistas, negacionistas
(contrarios a referéncias cientificas e histéricas consolidadas) e
antidemocraticos (D’Ancona, 2018). O resultado é o enfraqueci-
mento da confianc¢a nas institui¢cdes, a polarizagio radicalizada
e a erosdo dos valores democraticos, como o pluralismo, a tole-
rancia e o dialogo.

A légica neoliberal que rege grande parte das plataformas
digitais contemporaneas contribui para a mercantilizacdo do
espacgo publico virtual, convertendo a atenc¢io dos usuarios em
capital e priorizando contetidos sensacionalistas e polarizado-
res (Silveira, 2019). Essa dinamica, ao mesmo tempo em que
amplia o alcance da desinformacio, reduz a capacidade do cida-
ddo comum de discernir entre diferentes fontes e de construir
uma visdo critica da realidade. Desse modo, sem uma media¢do



qualificada, o ambiente digital torna-se um terreno fértil para a
desagregacdo social e a manipulacdo ideolégica.

A informagdo assumiu outro papel que foi o de manifes-
tar o pensamento dessas aplicacdes de internet e com
isso cada individuo conectado as redes sociais ganhou,
automaticamente, a possibilidade de ser uma espécie de
jornalista, ao conseguir gerar contetiido, que pode ser
replicado por centenas de pessoas e gerar informacdo,
caso seja verdadeiro, ou gerar desinformacao, caso seja
falso. (Faustino, 2019, p. 93).

Aracionalidade neoliberal que atravessa as plataformas digi-
tais ndo se limita a mercantilizagdo da atengdo, mas condiciona
as proprias formas de sociabilidade e participagdo politica. Dar-
dot e Laval (2016) destacam que a concorréncia e a légica do
desempenho passam a orientar condutas, deslocando responsa-
bilidades coletivas para escolhas individuais. Nesse ambiente, a
desinformacio tende a ser naturalizada como “efeito colateral”
do mercado comunicacional, enquanto se enfraquecem meca-
nismos publicos de protecdo da integridade informacional.
Harvey (2008) complementa essa critica ao evidenciar que a
retoérica da liberdade pode encobrir processos de concentragio
de poder.

Nesse contexto, a dindmica das plataformas digitais pode
ser compreendida como forma contemporanea de governamen-
talidade, na qual o poder nio se exerce prioritariamente pela
repressdo, mas pela inducdo de condutas e pela exploragdo
da liberdade. Han (2018; 2022) argumenta que, na sociedade
digital, a comunica¢do se converte em instrumento de controle
psicopolitico, no qual a produgdo incessante de informacgdes e
estimulos reduz a capacidade critica e favorece a manipulagio
do comportamento coletivo, criando condi¢bes ideais para a
disseminagdo da desinformacao.

Frente a isso, torna-se necessaria a implementagao de politi-
cas publicas que promovam, além do acesso a internet, o desen-
volvimento de competéncias digitais criticas, que possibilitem a
populacdo identificar, analisar e responder de forma consciente
as informacdes que circulam no ambiente virtual. Somente por
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meio da integracdo entre inclusao digital, educacao para a cida-
dania e regulacdo democratica das plataformas sera possivel
enfrentar os riscos que a desinformagio impde a democracia e
construir uma esfera publica digital mais justa, plural e transpa-
rente (Van Hout, 2022).

Destarte, a liberdade de expressdo constitui um dos pilares
das sociedades democraticas, ao assegurar aos individuos o
direito de manifestar suas opinides, acessar informagdes e par-
ticipar do debate publico (Taveira, 2010). Contudo, no ambiente
digital contemporaneo, esse direito tem sido tensionado pela
disseminagdo macica de desinformacdo e pela atuacdo de
agentes que instrumentalizam a liberdade de expressdao como
escudo para praticas nocivas a integridade informacional e ao
préprio regime democratico. Essa distor¢do tem exigido uma
reflexdo critica sobre os limites desse direito em contextos mar-
cados por manipulag¢io deliberada de contetdos e radicalizacdo
do discurso publico (Barreto, 2022).

Nesse sentido, o fendmeno da desinformacio, ao corroer
a qualidade da informacdo disponivel no espaco digital, fragi-
liza os pressupostos do pluralismo e da deliberagdo racional,
indispensaveis ao funcionamento saudavel das democracias. A
liberdade de expressao, longe de ser absoluta, encontra limites
justamente quando seu exercicio compromete outros direitos
fundamentais, como o direito a verdade, a honra, a seguranca
e a participacdo politica consciente (Oliva, 2015); por isso, é
necessario distinguir entre a livre manifestacdo de ideias e a
propagacdo intencional de falsidades que visam desinformar,
desmobilizar ou manipular a opinido publica.

0 discurso neoliberal vigente nas plataformas digitais tende
a sustentar uma ideia de neutralidade tecnolégica e de autor-
regulacdo das big techs, o que dificulta a responsabilizacao por
contetidos nocivos e pela arquitetura informacional baseada em
algoritmos que privilegiam a viralizagdo em detrimento da vera-
cidade (Leitdo; Soares, 2021). Essa dindmica fomenta a desin-
formacdo e transforma a liberdade de expressdo em um ativo
explorado por interesses econdmicos e politicos. A manipulagao



informacional, portanto, ndo ocorre de maneira aleatéria, mas
sim como parte de um ecossistema estruturado que explora a
segmentacdo, o micro direcionamento de contetdo e a criagio
de bolhas ideoldgicas.

[..] O marketing é agora o instrumento de controle so-
cial, e forma a raga impudente de nossos senhores. O
controle é de curto prazo e de rotagdo rapida, mas tam-
bém continuo e ilimitado, ao passo que a disciplina era
de longa duragio, infinita e descontinua. [..] (Deleuze,
1992, p. 224).

Por todo o apresentado, torna-se fundamental o desen-
volvimento de politicas publicas que protejam a liberdade de
expressdo sem permitir sua captura por agentes que promovem
a desinformacdo como estratégia de poder. Isso implica a¢des
de regulacdo e responsabilizacdo das plataformas digitais, bem
como o fortalecimento da educacdo para a midia e do letra-
mento informacional como praticas cidadas (Cerigatto, 2020). A
construcdo de uma esfera publica digital democratica depende
da capacidade do Estado e da sociedade civil estabelecerem
limites normativos claros, ao mesmo tempo em que promovem
a circulagdo de informacdes fidedignas, plurais e acessiveis.

Assim, a protecdo da liberdade de expressdo na era digital
exige um equilibrio complexo: garantir o direito ao dissenso e a
pluralidade de vozes, sem permitir que tais prerrogativas sejam
utilizadas como instrumento de desinformacgao, intolerancia
ou violéncia simbélica (Taveira, 2010). Trata-se de reafirmar
os fundamentos democraticos da comunica¢do publica, adap-
tando-os aos desafios contemporaneos da sociedade em rede.

Nessa perspectiva, é imprescindivel reconhecer que a liber-
dade de expressdo, embora seja um dos pilares fundamentais
das sociedades democraticas, ndo se configura como um direito
absoluto. Tal compreensao é essencial no contexto digital con-
temporaneo, em que a circulacdo massiva e descontrolada de
desinformacdo, discursos de 6dio e conteidos manipuladores
tém colocado em xeque os proprios fundamentos do debate
publico democratico. O desafio atual ndo reside na simples
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defesa abstrata da liberdade de expressdo, mas na construgao
de parametros normativos que garantam que esse direito se
realize de forma compativel com os demais direitos fundamen-
tais, tais como o direito a informacgao veridica, a dignidade, a
seguranca e a participacdo politica consciente (Mendel, 2021).

Do ponto de vista juridico e normativo, essa realidade impoe
a necessidade de avancgar na construgdo de marcos regulatdrios
que, sem cercear a liberdade de expressdo, sejam capazes de
estabelecer responsabilidades claras para os agentes econ0mi-
cos que operam no ambiente digital. A governanga das plata-
formas ndo pode mais ser deixada exclusivamente as praticas
de autorregulagdo corporativa, que, historicamente, tém se
mostrado insuficientes para proteger os direitos fundamentais
e garantir a integridade do espaco publico informacional (Suzor,
2019). Ao contrério, é imperativo que os Estados, em dialogo
com a sociedade civil e a comunidade académica, desenvolvam
instrumentos regulatérios orientados pelos principios da pro-
porcionalidade, da transparéncia e da protecdo dos direitos
humanos no ambiente digital.

Nesse cendrio, ganha centralidade a concep¢do de uma cida-
dania informacional, que pressupde o direito de se expressar,
mas também o direito de acessar informagoes precisas, diversas
e contextualizadas. Tal concep¢ao amplia a noc¢do tradicional
de liberdade de expressao, incorporando as dimensdes da res-
ponsabilidade, da veracidade e da integridade informacional
como condi¢des para o pleno exercicio desse direito na era
digital (Hintz; Dencik; Wahl-Jorgensen, 2019). Assim, a defesa
daliberdade de expressao ndo pode ser dissociada da defesa de
uma ecologia informacional saudavel, baseada na pluralidade,
na diversidade de vozes e na circulagdo de conteidos que pro-
movam o fortalecimento da democracia.

Com isso, fica evidente que a protecdo da liberdade de
expressdo no contexto das plataformas digitais exige, para
além da criagdo de mecanismos de regulacdo eficazes, o forta-
lecimento de uma cultura civica digital, pautada no letramento
informacional, na educag¢do midiatica e na promoc¢ao de prati-



cas comunicativas éticas e responsaveis. Sem esse duplo movi-
mento, normativo e formativo, o ambiente digital continuara a
ser capturado por dindmicas que, ao invés de fortalecerem a
democracia, alimentam sua erosio, promovendo a desinforma-
¢do, a polarizacgdo e a intolerdncia como estratégias de poder.

2.3, Caminhos para uma cidadania digital: propostas para politicas
publicas inclusivas e eficientes

Diante dos desafios impostos pela exclusdo digital, pela
desinformacao e pela manipulagdo informacional no ambiente
virtual, torna-se imperativo repensar o papel das politicas
publicas na construcdo de uma cidadania digital substantiva.
Desse modo, uma politica publica digital inclusiva deve ir além
da simples amplia¢do do acesso a internet, tendo em vista que
deve promover a apropriacdo critica das tecnologias, garantir
equidade no acesso a informagao e assegurar a protecdo de
direitos fundamentais no espago virtual (Sanches, 2022). Trata-
-se de articular inclusdo digital com justica social, regulacao
democratica e fortalecimento da esfera publica.

A primeira dimensdo essencial de uma politica digital
inclusiva diz respeito a infraestrutura tecnolégica, isso porque
a universalizacdo do acesso a internet em alta qualidade, espe-
cialmente em regides periféricas e rurais, ainda é um desafio
estrutural no Brasil (Lannes, 2022). O investimento publico em
conectividade, aliado a parcerias com instituices comunitarias
e educacionais, pode reduzir significativamente o abismo digi-
tal que separa distintas camadas sociais. No entanto, a inclusdo
material, embora fundamental, é insuficiente se desacompa-
nhada de uma inclusdo formativa.

A segunda dimensdo diz respeito ao letramento digital e
informacional, aspecto fundamental para a constru¢do de uma
cidadania ativa e consciente na era digital. Ndo se trata apenas
de ensinar habilidades técnicas, como operar dispositivos ou
utilizar softwares, mas de desenvolver competéncias criticas
que permitam aos individuos compreender os processos socio-
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técnicos que estruturam o ambiente digital (Fernandes; Fernan-
des, 2023).

Isso inclui a capacidade de identificar praticas de desinfor-
macdo, analisar a légica dos algoritmos que moldam a visibili-
dade de contetdos, reconhecer a importancia da protecdo de
dados pessoais e adotar comportamentos éticos e responsaveis
nas interagdes on-line. Para isso, é imprescindivel que o letra-
mento digital seja transversal ao curriculo escolar, presente
desde as séries iniciais até o ensino médio, em articulacdo com
disciplinas como Lingua Portuguesa, Histéria e Sociologia.

No entanto, sua promocgdo nao pode se limitar a escola, deve
também ocorrer em espagos nio formais de educagdo, como
centros culturais, bibliotecas publicas, associacdes comuni-
tarias e ambientes virtuais de aprendizagem, aproveitando
o potencial das tecnologias para a inclusdo e o engajamento
social. Essa ampliacdo é necessaria porque o letramento digital
envolve competéncias que transcendem os contetidos curricula-
res tradicionais e demandam uma abordagem continua, critica e
contextualizada, capaz de dialogar com as vivéncias cotidianas
dos sujeitos em diferentes faixas etarias e condi¢des sociais
(Boeres, 2018). Além disso, muitos individuos estdo fora do sis-
tema escolar, seja por evasao, seja por exclusdo histérica ou por
ja terem ultrapassado a idade escolar obrigatdria, o que torna
imprescindivel a presenca de politicas publicas que promovam
a alfabetizacdo digital ao longo da vida.

Dessa forma, tanto universidades e ambientes educacionais
quanto demais organizacdes da sociedade civil tém um papel
estratégico na producdo de materiais, na formagao de educado-
res e no desenvolvimento de metodologias inovadoras que aten-
dam as diferentes realidades do Pais. Dessa forma, o letramento
digital e informacional deixa de ser um privilégio de poucos
para se tornar um direito de todos, contribuindo para o forta-
lecimento da democracia e para a constru¢do de uma sociedade
mais justa e critica frente aos desafios do mundo digital.



Para mitigar ou mesmo eliminar a exclusio social é ne-
cessaria a integracdo social, onde a integracdo social é
definida como um processo que permite aos excluidos
da sociedade terem acesso as oportunidades sociais e
possibilitar a interagdo entre individuos da qual esta
excluido, bem como da sociedade a que pertence, que
lhe traz algo de proéprio, especifico e diferente, que o
enriquece e preserva a sua individualidade e especi-
ficidade, alinhando-o com a sua composi¢cdo de outras
células do organismo. A integra¢do combina duas légi-
cas: (a) o individuo passou a ter acesso as oportunida-
des da sociedade e pode escolher se quer aproveita-las
(uma vez que ninguém pode ser for¢ado a sair de uma
situacdo de exclusdo social, apenas podendo torna-la
possivel e aumentar a probabilidade de escolha); (b) A
sociedade é organizada de uma forma que abre opor-
tunidades para todos, potencializa-as e torna-as equi-
tativas. (Amaro, 2000, p. 14).

A terceira dimensio refere-se a regulacdo democratica das
plataformas digitais, um desafio urgente diante da crescente
influéncia que essas empresas exercem sobre o debate publico,
a formacdo da opinido e os processos democraticos. O Estado,
nesse contexto, tem a responsabilidade de estabelecer um
arcabou¢o normativo que, ao mesmo tempo em que assegure
a liberdade de expressao, impeca a propagacdo de conteidos
nocivos, como a desinformacgao, os discursos de 6dio e a incita-
¢do a violéncia (Mendes, 2023). Essa regulacdo deve partir do
reconhecimento de que as plataformas digitais ndo sao espacgos
neutros, mas ambientes mediados por algoritmos que priori-
zam certos contetildos com base em ldgicas comerciais, muitas
vezes em detrimento da qualidade da informacdo e do bem-
-estar coletivo.

Iniciativas como o Marco Civil da Internet (2014) e a Lei
Geral de Protecdao de Dados Pessoais (2018) representam
avancos importantes ao estabelecer principios de direitos e
deveres no ambiente digital. Contudo, elas ainda nao dao conta
da complexidade e da velocidade das transformacoes atuais,
especialmente no que diz respeito a transparéncia algoritmica,
a moderacdo de contetidos e a responsabilizacdo das big techs
por praticas lesivas a democracia. E necessario, portanto, avan-
¢ar para uma regulagdo mais robusta e especifica, que inclua
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mecanismos de fiscalizacdo independentes, participacdo social
na formulacdo das normas e sang¢des efetivas para empresas
que violarem direitos fundamentais (Barreto, 2022). Além
disso, deve-se promover uma cooperacio internacional, dada
a natureza transnacional dessas plataformas, para garantir que
os direitos dos cidaddos sejam protegidos independentemente
de fronteiras. Somente com uma regulacdo democratica, trans-
parente e participativa sera possivel reequilibrar o poder no
ambiente digital e assegurar um espaco publico plural, seguro e
inclusivo (Maciel; Albagli, 2010).

Para isso, torna-se igualmente indispensavel compreender
que a formulagdo de politicas publicas digitais deve ser orien-
tada por uma perspectiva interseccional e de justica social
capaz de reconhecer e enfrentar as desigualdades estruturais
que atravessam o acesso, 0 Uso e a apropriacdo das tecnologias
da informag¢do e comunicacdo (Mendes, 2023). Nao se trata
somente de regular o funcionamento das plataformas digitais,
mas também de construir um ecossistema digital que promova
efetivamente a inclusio, a diversidade, a equidade e a protecdo
dos direitos fundamentais em sua integralidade. Qualquer poli-
tica de governanga digital que ignore as assimetrias de poder
informacional e econ6mico entre os diferentes atores, Estado,
plataformas, mercado e sociedade civil, corre o risco de repro-
duzir ou até mesmo intensificar as desigualdades existentes
(Napoli, 2021).

Para além da dimensdo normativa e institucional da regula-
¢do, é essencial reconhecer que o poder exercido pelas platafor-
mas digitais sobre o espaco publico contemporaneo insere-se
em uma légica de dominacdo informacional transnacional, cujos
efeitos extrapolam os marcos do direito interno e desafiam os
paradigmas classicos de soberania. Nesse contexto, convém
mencionar que vivemos sob uma nova forma de capitalismo, o
“information capitalism”, no qual os dados tornaram-se a prin-
cipal forma de valor, estruturando novas relagdes de producao,
consumo e governanca (Ignatow, 2017).



A governanga digital, quando capturada por uma raciona-
lidade neoliberal, tende a ser apresentada como questao téc-
nica e ndo politica, naturalizando escolhas algoritmicas como
inevitaveis. Dardot e Laval (2016) criticam esse deslocamento,
que esvazia o conflito democratico. Harvey (2008) mostra que
tal “neutralidade” frequentemente legitima a concentragdo de
poder, reforcando a necessidade de regulacdo democratica e
politicas publicas redistributivas no campo digital.

Diferentemente dos bens tangiveis, os dados sdo infinita-
mente replicaveis, gerados constantemente pelos proéprios
usudrios e utilizados para prever, direcionar e moldar compor-
tamentos futuros. Essa capacidade preditiva, aliada a opacidade
dos sistemas algoritmicos, confere as grandes corporacoes tec-
nolégicas um poder sem precedentes sobre a subjetividade, os
desejos e as decisdes dos individuos (Ruiz, 2021).

Tal fend6meno desloca o centro de gravidade do poder con-
temporaneo das instituicdes estatais para as corporacdes digi-
tais, e da esfera publica transparente para sistemas privados
opacos. Ao mesmo tempo em que as big techs oferecem soluc¢des
aparentemente neutras para problemas publicos, como a efici-
éncia na comunicagio, o acesso a informacgao ou a prestacao de
servigos, elas introduzem uma légica tecnocratica que esvazia
os processos deliberativos e encobre relacdes assimétricas de
poder (Ragacini, 2025). Essa logica se expressa no denominado
“capitalismo de vigilancia”, um regime econdmico-politico em
que a experiéncia humana é convertida em matéria-prima para
praticas comerciais de extracdo, analise e monetiza¢do de dados
comportamentais, sem consentimento informado ou controle
democratico (Zuboff, 2019).

A magnitude desse poder escapa as formas tradicionais de
regulacdo. Diferentemente de outras industrias, as plataformas
digitais operam em multiplas jurisdi¢cdes, adaptam seus mode-
los de negécio de forma altamente flexivel e desenvolvem uma
gramatica juridica propria, com termos de uso que funcionam
como contratos privados supralegais. O resultado é uma crise
da soberania informacional dos Estados, que se veem tecnica-
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mente incapacitados para fiscalizar, sancionar ou sequer com-
preender, em tempo real, os mecanismos que governam a circu-
lacdo da informac¢do em escala global (DeNardis, 2014). Assim,
a lacuna regulatdria ndo é apenas normativa, mas epistémica,
pois falta ao Estado a capacidade de decifrar o funcionamento
da infraestrutura sociotécnica que organiza o debate publico na
era digital.

Diante dessa assimetria estrutural, a cooperac¢io interna-
cional torna-se indispensavel. E preciso construir uma nova
gramatica juridica transnacional que afirme os direitos digi-
tais como parte do corpus dos direitos humanos globais. Inicia-
tivas como o Digital Services Act (DSA) e o Digital Markets Act
(DMA), promovidas pela Unido Europeia, sdo passos impor-
tantes nessa diregdo, pois reconhecem que as plataformas
digitais exercem fung¢des analogas as de institui¢cdes publicas
e, portanto, devem ser submetidas a formas de controle e
transparéncia compativeis com os principios democraticos
(European Commission, 2026).

Para paises do Sul Global, como o Brasil, que historicamente
enfrentam desigualdades tecnoldgicas e dependéncia estrutural
em relacdo as poténcias do Norte Global, é necessario avangar
também em politicas de soberania digital, que nido se limitem
a regulacdo de agentes externos, mas promovam o fortaleci-
mento de capacidades técnicas, infraestruturais e cientificas
locais (Cristévam; Sousa, 2024). Embora cada contexto nacional
demande respostas proprias, é inegavel que os desafios impos-
tos pela arquitetura global das plataformas exigem respostas
igualmente globais, ancoradas na defesa dos direitos humanos e
dos valores democraticos.

Essa soberania digital implica em reconhecer que a exclusao
informacional e a desinformacio, para além de desafios técni-
cos, sdo formas de dominacdo cultural e epistémica. O colonia-
lismo de dados estrutura uma geopolitica do conhecimento na
qual os corpos, as narrativas e os territérios das populagdes
periféricas sdo silenciados ou instrumentalizados (Ricuarte,
2019). Romper com essa logica exige a promog¢ao de uma justica



que assegure a diversidade epistémica, o direito a visibilidade e
a autodeterminacdo informacional dos povos, bem como a cons-
trucdo de infraestruturas tecnoldgicas que sejam acessiveis,
abertas, seguras e orientadas pelo bem comum.

E nesse contexto que emergem propostas alternativas de
governanca digital baseadas em modelos cooperativos, comu-
nitarios e descentralizados, que desafiam a hegemonia das pla-
taformas corporativas. Iniciativas como redes sociais federadas
(Mastodon)*, projetos de cédigo aberto, plataformas ptiblicas e
tecnologias orientadas por principios de soberania comunitaria
mostram que é possivel conceber ecossistemas digitais mais
democraticos, resilientes e inclusivos. Essas experiéncias, ainda
que localizadas, sinalizam que o enfrentamento da desinforma-
¢do e a protecdo da liberdade de expressdo passam, necessaria-
mente, por uma reestruturacdo das relagdes entre tecnologia,
poder e sociedade.

A construcdo de politicas publicas digitais comprome-
tidas com a justica informacional e com a democracia exige,
portanto, um duplo movimento, de resisténcia ao poder con-
centrado das big techs e de criagdo de alternativas baseadas
em principios de equidade, participagdo e pluralismo. Isso
demanda um novo paradigma de regulacdo que va além do
controle de contetidos e inclua, também, a regulacdo das infra-
estruturas, dos modelos de negdcio e dos proprios critérios de
visibilidade e relevancia que moldam a experiéncia digital dos
cidadaos (Cristovam; Sousa, 2024).

Desse modo, nota-se que, para a eficiéncia de uma politica
publica digital inclusiva, deve-se adotar uma abordagem inter-
seccional e participativa, levando em consideragao as diferentes
vulnerabilidades sociais que atravessam o acesso e o uso das
tecnologias. Pessoas com deficiéncia, comunidades indigenas,
populacdes periféricas e pessoas em situacdo de vulnerabili-
dade economica devem ser ouvidas e integradas na formulagao
dessas politicas, garantindo que suas especificidades sejam con-

4 Kleinman (2022).
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templadas (Franco, 2021). Isso também implica fomentar meca-
nismos de participacdo digital segura e acessivel, fortalecendo o
exercicio pleno da cidadania no ambiente virtual.

Portanto, construir um espago digital democratico, ético e
inclusivo exige a¢des coordenadas entre Estado, sociedade civil,
setor privado e instituicdes educacionais (Jardim; Silva; Nhar-
reluga, 2009). Mais do que combater os sintomas da desinfor-
macdo e da exclusdo, é preciso transformar as bases sobre as
quais se estrutura a comunica¢do no século XXI, reafirmando
a centralidade dos direitos humanos e da democracia em meio
aos avancos tecnoldgicos.

Por todo o exposto, convém lembrar ainda que a efetivacio
de politicas publicas voltadas a inclusdo e ao letramento digital
€ uma estratégia essencial para que se evite a constante judicia-
lizacdo das falhas estruturais do Estado na regulacdo do espago
digital. A recente decisdo do Supremo Tribunal Federal, ao for-
mar maioria pela responsabiliza¢ao das big techs por contetidos
ilicitos, como a propagacdo de fake news e ataques aos pilares
democraticos, evidencia esse vacuo institucional. A partir desse
marco, plataformas como Instagram e X poderao ser penaliza-
das caso se omitam diante de condutas criminosas, assumindo,
portanto, um papel regulador que antes lhes era facultativo. No
entanto, a necessidade dessa intervencao judicial sinaliza a ine-
ficacia das atuais politicas publicas em lidar com os desafios da
cidadania digital no Brasil.

A atuacido do Judiciario emerge como forma de suprir lacu-
nas institucionais e normativas que deveriam ser inicialmente
cobertas por estratégias governamentais concretas e educativas.
Nesse sentido, torna-se imprescindivel que cada esfera publica,
Executivo, Legislativo e Judicidrio, cumpra de forma articulada
e proativa suas funcdes constitucionais (Mendes, 2023). E
urgente que o poder publico assuma, de forma estruturada e
continua, o compromisso com a constru¢do de uma cultura digi-
tal orientada por valores democraticos, capaz de enfrentar as
assimetrias do ecossistema informacional contemporaneo com
responsabilidade e acdo institucional planejada.



3 - Consideragoes finais

0 ambiente digital, marcado por uma crescente digitalizacdo
das relagdes sociais, politicas e econdmicas, apresenta desafios
complexos e urgentes para as democracias contemporaneas.
A liberdade de expressdo, garantida como um dos pilares das
sociedades democraticas, tem sido testada pela desinformacao,
pela manipulagdo informacional e pela polarizacdo exacerbada,
as quais sdo facilitadas pelas dindmicas digitais. A propagacio
de contetidos falsos e a utilizacdo de estratégias de manipulacao,
muitas vezes impulsionadas por interesses politicos e econémi-
cos, constituem um risco para a democracia e para a qualidade
do debate publico, fragilizando a confianca nas institui¢des e
nos processos democraticos.

Nesse contexto, a construcao de uma politica publica digital
inclusiva surge como uma necessidade premente. As politicas
de acesso digital, letramento informacional e regulacdo das
plataformas digitais sdo medidas essenciais para garantir a pro-
tecdo da liberdade de expressao e dos direitos fundamentais no
ambiente virtual, sem que estes sejam instrumentalizados para
a desinformacgdo ou o extremismo. O fortalecimento do acesso a
informacdo de qualidade e a promog¢ao de um ambiente infor-
macional plural e democratico sdo condi¢bes essenciais para a
preservagio da democracia no cenario contemporaneo.

Além disso, é imperativo que as politicas publicas digitais
considerem a interseccionalidade das desigualdades, abor-
dando as especificidades de grupos marginalizados, como
pessoas com deficiéncia, populacdes periféricas e vulneraveis,
garantindo que estas tenham acesso a conectividade, mas tam-
bém a capacitagdo e a protecdo necessarias para navegar de
forma segura e informada no ambiente digital.

Com base na reflexdo apresentada ao longo deste artigo, é
possivel afirmar que a criagdo de um marco regulatdrio eficiente
e inclusivo, a promogado da educagdo digital e a responsabiliza-
¢do das plataformas sdo passos fundamentais para o enfrenta-
mento dos desafios impostos pela desinformacgdo. Para tanto, é
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necessaria uma articulacdo entre diferentes esferas do poder
publico, da sociedade civil, da academia e do setor privado, de
forma que se estabelecam medidas que visem, para além da
mitigacdo de riscos, ao fortalecimento das capacidades cidadas
no espaco digital.

Em ultima andlise, o futuro da democracia no Brasil e em
outras democracias contemporaneas depende da capacidade
de os Estados e de as sociedades lidarem com os paradoxos da
liberdade de expressdao no ambiente digital, criando politicas
que promovam a inclusdo digital sem abrir mdo da qualidade
informacional, da ética e do pluralismo. A busca por um espaco
digital mais inclusivo e democratico é, portanto, um passo
necessario para a constru¢do de uma sociedade mais justa e
comprometida com os direitos humanos.
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